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Configuration Save Or Reset

Configuration device is connected.

Click "Save" button te save changes to the configuration.

Save

Click "Be=et” button to resst the switch and load the most recently saved configuration.

Fesst

Click "Factors" button to reset switch to factory defaulis.

[¥  Kesep current [P address, subnet mask, and gateway.
[ Eezp currsnt user names and passwords.
[ Keep currently stored SNMEP settings.
[ Eezp currsntly stored DECP Server settings.
Factory
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N-TRON

THE INDUSTRIAL NETWORK COMPANY

Installationsanleitung fur den industriellen Ethernet Switch 709X

Der industrielle Ethernet Swit NTRON ® 70FX bietet exzellente Leistung kombiniert mit einfacher
Konfiguration. Er ist hevorragend dazu geeignet um netzwerkfahige Industriegerate oder
Sicherheitsequipment miteinander zu verbinden und ist ein fully managed Switch.
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PRODUKT FEATURES

A Voll |1 EEE 802.3 Konfor

A Acht 10/ L4pPortBaseTX RJ

AEin 100BaseFX(E) Port

AErweiterte Umgebungsspeifitionen(Umgebende
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A ESD und ! ber spannungs
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A Store & Forward Techno

A rstes DirRail Gehause aus Metall

AOnboard Temperatursensor
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ARedundante Spannungseinga®g&9vDC (Reguliert)
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PRODUKT VARIANTEN

AT09FX-XX und 709FXE-XX-YY
T Acht 10/100 Basd X RJ45 Kupfer Ports,
ein100BagFX Port

Platzhalter XX = ST oder SC
YY =10, 40 oder 80 fur Singlemode, weglassen fU
Multimode
E = Singlemode, ansonsten weglassen

MANAGEMENT F EATURES

ASNMP v1, v2, vaundWeb Browser Management
oifigurationBadkup via Optionaler Konfigurationskarte (NTCD)
Et her Net/ | PE CIP Messaging
Detaillierter Ringdarstellu
-MNi ngE Technologie mit ~30ms
\NewE OPC ! berwachung

-INi nk E Re d uRingléoppele s N

I GMP Aut omat i sidPleg akddlay Sugpartr a
802. 1Q und@gtVMANA N

802. 1p QosShSCRort QoS und
LLDP (Link Layer Discovery
Trunk mit anderen N'ron trunking &higen Switches Uber zwei Port
Port Mirroring

802. 1d, 80 2.RapdSpehiing TraeProtRcBIY P
DHCP Client, Server, Option
Local Port | P Addressing

Too oo Joo Too Joo T Joo To Too Too To To o To o
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Zubehor zu industriellem Ethernet Switch 7®FX

Die SD und USBBuchse sind nur fur den temporaren Gebrauch vorgesehen. Verwenden, verbinden oder
trennen sie keine Geréte an diesen Ports, solange sie nicht sicher sind, dass sich das Gerét in einer
ungefahrlichen Umgebung befindet. Désrbinden oder Trennen von Endgeraten an diesen Ports kann in
explosionsgefahrdeten Umgebungen Explosionen auslosen

Konfigurationskarte

Ideal flr das Abspeichern uMdiederherstellen der

N-,RON Konfiguration, ohne dass ein Computer oder zusdteli

i e s e Software benétigt wird. Es wird eine Karte pro Switch
empfohlen.

NTCD-128

SD Card128MB

NTCD-128

Der Slot fur die Speicherkarte befindet sich auf der Ruickseite des Switches.
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Copyright, © NTRON Corp., 2008
820 S. University Blvd., Suite 4E
Mobile, AL USA 36609

Copyright: © 2005 NTRON Corp. Alle Rechte vorbehalten. Ohne vorherige schriftliche Erlaubnis der
N-TRON Corp. ist die Vervielfaltigung, Ubertragung, Anpassung oder Ubersetzung dieser Unterlagen
nur in dem durch das Urheberrecht ausdricklichuaterm Umfang gestattet.

Ethernet ist ein eingetragenes Warenzeichen der Xerox Corporation. Alle anderen Produktenamen,
Firmennamen, Logos oder andere Bezeichnungen sind eingetragene Warenzeichen der jeweiligen
Eigentuimer.

N-TRON Corp. stellt diesen ittaden ohne Gewahrleistung jeglicher Art zur Verfiigung. Aul3erdem
behalt sich NTRON Corp. das Recht vor, jederzeit das hier beschriebene Produkt und/oder die hier
aufgefuhrten Produktspezifikationen ohne vorherige Mitteilung zu verdndern oder zu verldsser
TRON Ubernimmt keine Verantwortung fir die Folgen von technischen Ungenauigkeiten oder
Schreibfehlern in diesem Dokument. Die in dieser Unterlage enthaltenen Angaben werden periodisch
uberarbeitet und notwendige Anderungen werden in spateren Versieses Leitfadens

aufgenommen.

Warnung

Arbeiten durfen nur durch qualifiziertes Personal durchgefiuihrt werden. Keine Teile an den Gerats
wechseln oder Modifikationen vornehmen.

Gerate nicht ohne Abdeckung betreiben, kann Feuer oder elektrische Schl&g&ge haben.
Lufteinlasse auf der Seite und Oben auf keinen Fall verstopfen oder abdecken.

Gerate nicht in Umgebung von leichtentziindlichen Gasen oder Flissigkeiten betreiben. Falls Geréate
solchen Umgebungen betrieben werden, stellt das ei@ichédtches Sicherheitsrisiko dar!

Gerate durfen auf keine andere Weise als in diesem Manual spezifiziert betrieben werden.

Keine Arbeiten ohne trennen der Stromversorgung durchfihren.
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SICHERHEITSHINWEISE

ALLGEMEINE SICHERHEITSHINWEISE

WARNUNG: Fals das Gerat anders als voATIRON vorgeschrieben verwendet witcnn die
Sicherheit beeintrachtigt werden.

WARNUNG: Keine Arbeiten ohne fEnnen der Stromversorgung durchfuhren.

LASER SICHERHEIT (709FXModelle-40,-80)

WARNUNG: KLASSE 1 LASER RODUKT. Niemals direkt in den Laser blicken!

Kontakt Informationen

N-Tron Corp.

820 South University Blvd. Suite 4E
Mobile, AL 36609

TEL: (251) 3422164

FAX: (251) 3426353

WEBSEITE: www.n-tron.com

E-MAIL: N-TRON_Support@+iron.com

UMWELT SICHERHEITSHINWEISE

WARNUNG: Das Gerat kann in Umgebungen mit hohen Temperaturen sehr heiss werden. Deshalb sollte
das Gerat mit dusserster Vorsicht behandelt werden, wenn edrigbBgt. Das Gerat sollte von der von
der Stromversorgung getrennt werden und anschliessend 5 Minuten abkihlen, bevor es berihrt wird.

ELEKTRISCHE SICHERHEITSHINWEISE

Spannungsversorgung muss durch eine isolierte Quelle erfolgen, eine fdknkem 2.5A Sicherung muss
direkt vor der Einheit verbaut sein.

Das Gerat muss Uber ein Netzteil der Klasse 2 betrieben werden.

WARNUNG:  Stromversorgung trennen bevor Abdeckung entfernt wird
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WARNUNG:  Gerat nicht ohne Abdeckung betreiben
WARNUNG: Nicht an Geraten oder Kabeln wahrend Gewittern mit Blitzeinschlagen arbeiten.

WARNUNG: Servicearbeiten durfen nur durch qualifiziertes Personal bei getrennter
Stromversorgung durchgefuihrt werden.

WARNUNG:  Beluftungsoffnungen nicht blockieren oder verdecke
WARNUNG: Bei Anschluss der Stromversorgung auf richtig Polaritat achten. Durch falsche

Polaritat kann das Gerat nachhaltig beschadigt werden und der Anspruch auf Garantie
verfallt.

INSTALLATIONSANFORDERUNGEN FUR EXPLOSIONSGEFAHRDETE UMGEBUNGEN
(Nur Standard Modelle)
1. Diese Gerate erfullen die Anforderungen fur Class I, Div 2, Groups A, B, C, und D, oder
unklassifizierte nicht explosionsgefahrdete Umgebungen.

2. WARNUNG: Explosionsgefahir Austausch von Komponenten kann Eignung fur Division 2
gefahraen.

3. WARNUNG: Explosionsgefahr, Gerate nicht trennen solange sie aktiv sind oder solange sie sich i
einer explosionsgefahrdeten Umgebungen befinden.

4. WARNUNG: Explosionsgefahir Geréte nicht entfernen oder ersetzen solange sie nicht von der
Spannungsvsorgung getrennt sind oder die Umgebung nicht explosionsgefahrdet ist.

5. Verwendun@®(°C tauglichen Kupferkabeloder mehr, Schrauben dépannunggrsorgung
muissen mit einem Drehmoment von 0.22Nm angezogen werden
Bitte vergewissern Sie sich, dass folderArtikel im Paket vorhanden sind.

1. Ethernet SwitclYO9FX
2. Produkt CD

Kontaktieren sie ihr Beférderungsunternehmen im Falle von Beschadigungen.

Installation
Lesen sie die folgenden Warnungen bevor sie mit der Installation beginnen.

WARNUNG
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Niemalsinstallation oder Wartungsarbeiten wahrend Gewittern mit Blitzeinschlagen durchfihren.
Gerate niemals von der Spannungsversorgung trennen oder verbinden, wenn explosive Gase in der
Umgebung sind.

Von Stromversorgung trennen bevor Abdeckungen demownteden.
AUSPACKEN

Entfernen sie alles Equipment aus der Verpackung und lagern sie die Verpackung an einem sicheren
Ort. Klaren sie Beschadigungen mit Inrem Beférderungsunternehmen.

REINIGUNG

Nur mit einem Feuchten Lappen reinigen.
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HUTSCHIENENMONTAG E

Installation der Einheit auf einer Standard 35mm Hutschiene. Die horizontale Aussparurfgrsollte
Kupferkabelmindestens 7.6cm betragen, um den Cat5 Kabeln einen geniigend grossen Biegeradius zu
ermoglichen. Beden optischen Kabeln muss éibstandvon 12.7cm gewéhrt werden, um das
Glasfaserkabel nicht zu beschadigéasatzlich bendtigt der Switch Oben und Unten einen Freiraum von
7.6cm um eine genugende Bellftung zu gewahrleisten.

-

el el Rl X A\
\\\ \\\\\\\\\\\\E\ N
OO
NS A RN RN
NSRRI RN RN

e,
Um die Einheit vertikal auf die Hutschiene Um die Einheit von der Hutschiene zu entfernen,
montieren, dieobere Lasche bei der Hutschie die Einheitvorsichtig nach unten driicken. Dann die
wie auf dem Bild ersichtlichmit einem Winkel Einheit von der Hutschiene wegziehen ambeben
von 15 Gradeinrasten und anschliessend ni um sie zu entfernen.

A
7/

unten gegen die Hutschiene driicken (von Ih
weg), bis es einrastet.

e

URMK CPMA-1

Die meisten NTRON Produkte verfigen Ubezine Standard 35mm Hutschiengantagemaoglichkeit.
Jedoch sind bei Bedarf auchdane Montagemoglichkeiterexfigbar Durch das universelle Rack Mount
Kit (P/N: URMK) kdnnen die Gerate auch in einem Standard 19" Rack installiert werden.

Unser Schrankeinbaumontagekit (POPMA-1) kann benutzt werden, um Geréte der Serie 700

sicher auflachen Oberflachen oder in Schranken zu montieren.
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FRONT PANEL (709FX)

Von Oben nach Unten:

RJ45 Ports Auto Sensing 10/100 BasexX Verbindung
Fiber Port 100 Base-X Verbindung
[0) LED leuchtet wenn Spannungsversorgung angeschlossen ist

BEMERKUNG: Jeder RJ45 Port verfugt Uber zwei LEDs. Die linke LED zeigt Link/Aktivitat (LNK/ACT),
die rechte LED dié\ktivitat (ACT).

LE D 6 Pie folgende Tabelle beschreibt die Betriebsarten:

LED Color Description

GRUN Gerat in Betrieb

(0 ROT Gerét in Beteb, Fehler vorhanden

AUS Gerat ohne Stromversorgung

GRUN 100Mbs Link aktiv zwischen Ports
LNK

AUS Kein Link zwischen Ports

GRUN Datenaktivitat zwischen Ports
ACT

AUS Keine Datenaktivitat zwischen Ports
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SPANNUNGSVERSORGUNG Ansicht von Oben

e Losen sie die Schrauben und entfernen sie den
Stromstecker.

e Schliessen sie das Kabel der
Spannungsversorgung an, achten sie auf die
korrekte Polarisation!

e Stecken sie den Spannungsstecker in die
Buchse oben am Gerét.

e Ziehen sie die Schrauben am Steckeiae.

Schrauben mussen n@it5 Nmangezogen
P Ve MV werden.

e Uberpriifen sie on die POWER LED
O O kontinuierlich leuchtet (Griin)

Bemerkungen:

Es kann entweder an ;Voder V, eine Stromversorgung angeschlossen werden. Fir einen
redundanten Betrieb mussen jedoch 2seliedene Quellen angeschlossen werden. Benutzen sie
Kabel mit einem Durchmesser von 6.3.3mm. Die Kabel sollten eine maximale Lange von 10
Metern aufweisen um eine optimale Leistung zu erreichen.

Die AFaulto Pins k°nnen ftwerdeneAnmrdiesen Pi$ siechem 1AKbein |
24VDC zur Verfugung. Der Kontakt ist normalerweise gedffnet, das Relais schliesst wenn ei
Fehler auftaucht. Diese Pins kdnnen verwendet werden, um externe Gerate, wie zum Beispiel e
Warnlampe anzusteuern. Die Begungen fur ein Schliessen des Relais kdnnen uber die Software
konfiguriert werden.

Empfohlenes 24V DC Netzteil (Standard Spannung Modelle), vergleichbar zu:

N-Tr on O NTPHR24-N3:

e Eingang AC 115/230V e Leistung 72W

e Ausgang DC 228V e 35 mm Hutschienenmontage

e Ausgangsstrom 1.3A @ 24V e Abmessungen: 45x75x91 mm
1.0A @ 28V

(Revidiert 201011-15) Seitel5von 156



Verbinden der Einheit

Fur den 100BaseFX Port, entfernen sie als erstes Die Plastikabdeckungen, welche dem Staubschutz di
und verbinden Sie di&lasfaserkabel. Der TX Port an der lokalen Einheit muss mit dem RX Port am
entfernten Gerét verbunden werden, und der RX Port des entfernten Gerates mit dem TX Port an der lok:

Einheit.

Fir 10/100BaseTX Ports, stecken sie ein Cat5E Twisted Pair Kabe RJ45 Buchse. Verbinden sie das
andere Ende zu der entfernten Station. Versichern sie sich, dass die LINK LEDs leuchten und
Verbindung aktiv ist. Um weitere Ports zu anderen Switches oder Repeatern zu verbinden, verwenden

sein Standard Cat5E:1 Kabel oder ein
gekreuztes Kabel mit einer minimalen

Lange von einem Meter und einer
:"”“/

maximalen Lange von 100 Metern.

N-TRON empfiehlt eine Verwendung vor/
vorgefertigten CatS5E Kabeln um eine
bestmogliche Performance zu
ermdglichen. Falls das nicht miidp sein
sollte, verwenden sie eine der beiden
Standards wie in der Grafik auf der
rechten Seite ersichtlich. Falls diese
Standards nicht eingehalten werden, wird
die Performance und maximale
Leitungslange drastisch reduziert, oder
kann dazu fuhren, daster Switch keine
Verbindung aufbauen kann.

J 1
A/
[/
-

L L L L
— — —] —
m m m m
< < < <
() S O O
L] [ ()] ()]
Yo} w0 w0 w0
= (e = i
< < < <
S S & 3

EIA 568A EIA 568B

Warnung: Ein Loop von einem Port zu einem anderen Port auf demselben Switch ist verboten,
dadurch wird ein Broadcast Sturm ausgel6st und das Netzwerk fallt aus!
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N-TRON SWITCH ERDUNGSTECHNIK

Die Erdungsphilogphie von jedem Kontrollsystem ist ein integraler Bestandteil des DesighRQW
Switches sind fur eine Erdung vorgesehen, aber der User kann entscheiden ob er wirklich eine Erdu
anschliessen mdchte. Die beste Stiérd Emissionsbestandigkeit (z.B. C&halten sie jedoch, wenn die
Switches tiber ein Kabel mit mindestens 0.5n@uerschnitt geerdet werden. EinigeTRON Switches
verfigen Uber Hutschienenklammern aus Metall, somit kann der Switch Uber die Hutschiene geerc
werden. Sollte eine Isolierung t@igt werden, sind optional auch Hutschienenklammern aus Plastik
erhaltlich.

Beide minus Pole der Spannungseingange sind intern mit dem
Gehéause verbunden. Wird nun ein Minuspol Uber ein Kabel geerdet
wie im Bild ersichtlich, ist der Switch geerdet. Dasbihsollte in
diesem Fall jedoch nicht langer als 3 Metein

Schraube an der Rickseite des Geh&duses bei der Hutschienenklammer, og
einem Freien Loch am Geh#&jszu verbinden. Fur den Fall, dass ein freies Lo
verwendet wird, muss darauf geachtet werden, dass die Ersatzschraube nicht
0.6mm in das Gehause ragt, um Beschadigungen zu vermeiden

Bemerkung: Versichern sie sich, dass das Netzteil Ubesairgere Erdung verfligt,
bevor es mit dem Switch verbunden wird. Das kann Uber ein Multimeter gej :
werden, indem die Spannung zwischen dem Gehause und dem minus P{ 70es ™ Neo
Netzteils gemessen wird, und dort kein Spannungsunterschied vorhanden ist.

Falls cer Einsatz von abgeschirmten Kabeln gefordert ist, empfehlen wir, die Abschirmung dieser Kabel n
auf einer Seite zu erden um Masseschlaufen und Interferenzen mit kleinen Signalen (z.B. Thermoeleme
RTD, usw.) zu verhindern. Cat5 Kabel mit SpezifikatlBlIA-568A oder 568B werden flr den Betrieb mit
N-TRON Switches bendtigt.

METALLIC

S T SHIELDED PATCH CABLE
S STP

NCNMETALLIC

-

STP

Note: Strain relief boots not shown for clarity purposes.

Fur den Fall dass die Kabellangen der Cat5 Kabeln &nd (z.B. wenn alle Switches im gleichen Panel
untergebracht sind, oder mit dem selben Massepunkt verbunden sind) dindealseitig geerdete Kabel
zulassig.
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RJ45 STECKER CRIMP SPEZIFIKATIONEN

Bitte beachten sie folgende Abbildung fur ihre Cat5 Kabel Spezifikationen:

0.232'+0.005—
[5.89+0.127]
I

— 0.237"+0.005
[6.02+0.13]

CAT5e CABLE

EIA 568B

CAT5e CABLE
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USB SCHNITTSTELLE

Der Switch709FX verfugt uber eine USB Schnittstellayf welche Uber die Bucks wel che mi t
beschriftet istzugegriffen werden kantuber diese Schnittstelle kann auf das CLI zydken werden

LU L L L L L L L L R L L L L L L L L L
L BRI BN BN BN B BN BN BE BN BE BN BN BE BN BN N B BN BN BN BN BN
LU L L L L L L L L L L L L L L L L L
[ 2R L 3K 2F BN JR N BN OR BN BE 2N BN OE 2N BN N B I N O R N J

L J
L J
L ]
-
L J
L J
-
L J
L
L]
L ]
L
L ]
L J
L J
L ]
-
L J
L J
-
L ]
L ]
L]
L

Der USB Anschlusdefindet an der Unterseite dé89FX

USB Kabel

Verbinden sie den USB Port lhres Qauiters mit dem des Switches mit einem herkdmmlichen-K&igel.
Das Kabel bendtigt auf der PC Seite eine Typ A Stecker, auf der Switchseite einen Stecker Typ B.

USB Plug A Type USB Plug B Type
PIN4
_7/ ~ H L
n —1. nn - —
Y SA® L NS
“E(” o | =% WITF 7S | | =] |

PIN 3 PIN 2

Standard USB Kabel sind in vielen Shops erhaltlich.
HyperTerminal
Die folgende Konfiguratin muss in Hyperterminal vorgenommen werden:

Port Einstellungen: 115200

Daten Bits: 8
Parity: KEINE
Stopp Bits: 1
Flusskontrolle: KEINE
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Ubersicht tiber die erweiterten Funktionen

Betriebsmodus

Jeder Port auf dem Switch kann mit folgenden Optiomerfiguriert werden:

Kupfer Ports: 100Base Glasfaser Ports:
- Halb Duplex - Voll Duplex
- Voll Duplex

- Auto Negotiation

Halb Duplex

Im halbduplex Modus, wird das CSMA/CD Medienzugriffsverfahren, durch welches zwei oder meh
Stationen ein Mdium teilen kdnnen, verwendet. Um etwas zu senden, wartet eine Station bis die Leitur
frei ist (das heisst, keine andere Station ist am Senden). Dann sendet es eine Einleitungsnachricht in
serieller Form. Falls diese Nachricht mit einer Nachrichere@nderen Station kollidiert, senden beide
Stationen flir eine bestimmte Zeitdauer weiter, damit die Kollision im ganzen Netzwerk propagiert wirc
Danach warten beide eine zufallige Zeitdauer (back off), bevor Sie es erneut versuchen.

Voll Duplex

Im Vollduplex Modus ist eine gleichzeitige Kommunikation zwischen zwei Stationen moglich,-BRunkt
Punkt (dedizierter Kanal). Hier ist es nicht notwendig, dass der Sender verzdgert, die Aktivitat Gberwacl
oder Aktivitaten Uberprift, da kein geteiltes Mediunmdiesem Modus vorhanden ist.

Auto Negotiation

Im Auto Negotiation Modus erkennt die Hardware fir jeden Port den richtigen Modus und stellt ihr
automatisch richtig ein.

Port Mirroring

Mit Port Mirroring kann der Datenverkehr, welcher tber einen odérene Ports lauft, Gberwacht werden.
Es werden alle Pakete dupliziert und auf den festgelegten Mirroring Port ausgegeben.

Port Trunking

Diese Funktion kann verwendet werden um mehrere Links zusammenzufassen, welche dann als ein einz
Uplink zu einem aderen Trunking fahigen Switch agieren. Damit kann eine héhere Bandbreite sowi
Redundanz fir diese Links erreicht werden.

Quality of Service (Qo0S)

Quality of Service (QoS) ermdglicht eine Zuweisung von verschiedenen Pslengih an verschiedene
Diensten, Usern oder Datenstromen. Quality of Service Garantien sind wichtig, wenn das Netzwerk
ungenugende Kapazitat aufweist, vor allem fur Echtzeitanwendungen wie VoiP, Videostreaming, Online
Games und IV, da diese meist auf eine fixe Bitrate und kldbedays angewiesen sind. Falls das
Netzwerk Uber eine geniigende Kapazitat verfiigt, ist QoS nicht notwendig.

Jede der folgenden 3 QoS Methoden wird in diesem Manual beschrieben:
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1. Force High Priority (Port Based),
2. IEEEB02.1p (Tagged QOS), oder
3. DSCP (differetiated services code points) (RFC 2474).

Wenn fAForce High Priorityo verwendet wird werde
definierten Prioritat verarbeitefalls zum Beispiel alle empfangenen Frames auf einem Port mit der
hochstelPr i ori t2t wverarbietet werden, aktiviert man
den Wert 7.

Virtual LAN

Dieser Switch ermdglichTagged Virtual LANSEIn Port kann zu verschiedenen VLANs gehéren. Die
Zugehdrigkeit eines Ports zu eme/LAN wird Gber den Port definiert. Wird eine Station von einem Port
auf einen anderen umgesteckt, verliert es auch sein VLAN und gehort ab diesem Moment zu dem VL/
welches flr den neuen Port definiert ist.

VLANs ermdglichen eine einfache Administratitogischer Gruppen, welche kommunizieren kdnnen, als
ob sie im gleichen LAN sindVerkehr zwischen den VLANs ist nicht mdglich solange keine
Uberlappende Ports explizit definiert werden.Switches leiten Unicast, Multicast und Broadcast Pakete
nur in dem VIAN weiter, in welchem das Paket empfangen wurde.

Es existiert ein Standard VLAR/ID=1), dieses beinhaltet alle Ports, welche nicht spezifisch einem VLAN
zugeordnet sind. Das erlaubt dem Switch als normale Bridge zu operieren. Wird einem Port ein VLA
zugewiesen, wird er automatisch aus diesem Standard VLAN entfaifg.gewiinscht kann der Port jedoch
auch wieder im Standard VLAN hinzugefligt werden.

Durch die Verwendung voitagged VLANgmarkierte VLANshat der Switch die Fahigkeit Pakete auf
Untagged (unmarkierten)Ports zu empfangen, diese mit eindrmag (Markierung)zu versehen um die
Pakete anschliessend auf d€aggedPorts weiterzusenden. Die VLANs koénnen auch so konfiguriert
werden, dass si€aggedPakete auffaggedPorts akzeptieren, anschliesdeden Tag entfernen um es auf
UntaggedPorts weiterzuleiten. Das erlaubt dem Netzwerkadministrator Gerate welche diese Funktion nic
unterstitzen, in das Netzwerk einzubinden. Ebenfalls ist es mdglich, das VLAN so zu konfigurieren, da
Pakete mit Tag aat Pakete ohne Tag verworfen werden, basierend auf einem Hybrid VLANagufed
undUntaggedPorts, hier kann auch der VLAN Ingress Filter des Switches verwendet werden.

Fur jeden Port auf dem Switch existiert genau eine PVID (Port VLAN ID). Falls eiarkiertes Frame auf
diesem Port empfangen und auch akzeptiert wird, wird es mit dieser PVID markiert. Anhand dieser
Markierung wird das Frame dann im Switch verarbeitet und nur an den Ports welche zu diesem VLAN
gehoren, weitergeleitet. Bei der korrekteo K f i gur ati on der PVI DO6s, sowi
Frames ohne Markierung and die Endgerate weitergeleitet werden, ist es nicht notwendig, dass
angeschlossene Gerate VLANSs unterstutzen.

Um zu verstehen, wie eine VLAN Konfiguration gemacht werdessnschaut man zuerst auf den Port, an
welchem Das Frame empfangen wird, dann auf die VLAN ID (falls das Frame markiert ist) oder die PVID
(falls das Frame unmarkiert ist). Das VLAN definiert durch die PVID oder VLAN ID bestimmt die
Zugehorigkeit der Portau einer VLAN Gruppe. Diese Gruppe bestimmt, ob die Frames mit oder ohne
Markierung weitergeleitet werden.

Der Switch 709FXermdglichta uch A Over |l apping VLANsO. Di ese g
einen Port mehreren VLANs zuzuweisen. Fur genaldoemationen und Beispiele, kontaktieren sie bitte
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unsere Webseite mit den technischen DokumeiBitte. beachten Sie, dass RSTP in Giberlappenden VLANS
nicht untersttz wird und nur in dem VLAN mit der tiefsten VID der Overlapping VLANS aktiv ist.

Rapid Spanning Tree Protocol

Das Rapid Spanning Tree Protokol, spezifiziert in IEEE 802Q04, wird unterstitzt. Ein Spanning Tree

in jedem nicht Uberlappenden VLAN ist moglich. Das Rapid Spanning Tree Protocol (RSTP) ersetzt d
Spanning Tree Protocol (ST,Ryelches in IEEE 802.112998 beschrieben iSRSTP wird verwendet um

um redundante Pfade in lokalen Netzen zu deaktivieren, bzw. im Bedarfsfall (Ausfall einer Verbindunc
wieder zu aktivieren.

RSTP erlaubt ein viel schnelleres Lernen der NetzwerktopEdogierungen als das éltere STP. RSTP
unterstutzt neue und verbesserte Feature wie die schneller Umschaltung der Ports. Im Gegensatz zum .
bei dem eine Bridge nur dann BPDUs an die nachsten Bridges in der Hierarchie sendet wenn es auf
RootPort eine BPDU empfangt, werden BPDUs beim RSTP standig in AbstandenHdlo-Time
(Standard 2 Sek) gesendet. RSTP ist abwartskompatibel zu STP, wenn ein Switch welcher nur S
unterstutzt detektiert wird, wird automatisch nur das &altere STP ausgefuhrt.

SNMP Traps

Die Serie 700 unterstitzt bis zu 5 SNMP Trap Stationen, zu welchen SNMP Traps gesendet werden. |
Switch unterstitzt vier Standard Traps: Link Up, Link Down, Cold Start und Warm Start. SNMP Trap:
werden an alle konfigurierten SNMP Trap Stationen g#serfialls ein solcher Fall eintritt: Link up, Link
Down, einschalten des Switches, Reset des Switches.

IGMP Snooping

IGMP Snooping ist standardmassig aktiviert, der SwitcRlisg and Play fur IGMP. IGMPr®oping bietet
einen intelligenten Netzwerk Spert fur Multicast Anwendungen. Einfach gesagt, wird unndétiger Verkehr
reduziert. IGMP Snooping wird Uber das Webinterface konfiguriert und arbeitet dynamisch bei jedem
Neustart, falls es aktiviert ist. Es ist auch ein rein manueller oder manueller wardisiginer Betrieb
konfiguriert werden. Beachten Sie bitte, dAsst at i ¢ mul ti cast group addr
kann, egal ob IGMP Snooping aktiviert oder deaktiviert ist.

IGMP Snooping arbeitet dynamisch und ohne Intervention des Benutzers.eladls Einheiten im
Netzwerk IGMP nicht verstehen, sind manuelle Einstellungen nétig um diese Gerate unterzubringen. C
Internet Group Management Protokoll (IGMP), ist ein Protokoll welches einem Computer erlaubt, de
umliegenden Routern seine Multicastuppe mitzuteilen. In diesem Fall bieten die Serie 700 Switches
routerahnliche Funktionalitaten. Multicasting erlaubt einem Computer seine Inhalte an mehrer
verschiedene Computer, welche mitgeteilt haben dass sie diese Inhalte empfangen wollen, nzu sent
Multicasting kann verwendet werden, um allen Mitgliedern welche einer Multicastgruppe beigetreten sir
(und nicht wieder verlassen haben), Inhalte mitzuteileMP Version 2 ist formal umschrieben in der
Internet Engineering Task Force (IETF) RequestGomments (RFC) 2236. IGMP Version 1 ist formal
umschrieben in der Internet Engineering Task Force (IETF) Request for Comments (RFQ)ié B&tie

700 unterstutzt Version 1 und Version 2.

(Revidiert 201011-15) Seite22von 156



N-Ring

N-Ring ist standardmassig aktiviert, der Switch iktgPand Play tauglich, die Ausnahme bildet der Ring
Manager, welcher Uber das Webinterface oder das CLI gesetzt werden muss. Danach aRl&itet N
dynamisch nach jedem Einschalten. Der Einsatz des proprietaRmgNProtokolls ermdglicht eine
erweiterteRing-Grosse, detaillierte Fehlerdiagnose sowie eine Wiederherstellungszeit von 30ms. Der |
Ring Manager pre¢ft den Zustand periodisch mith
diese Pakete nicht mehr empfangt, wandelt er den Ring in eakib@&ne innerhalb von 30ms. Ist der Ring
nur aus fully managed Switches aufgebaut, kann eine detaillierteMRipgangezeigt werden, welche im
Falle eines Fehlers direkt anzeigt, wo der Fehler vorhanden ist. Desweiteren wird der ZustaiRirdgs N
auch anden NView OPC Server versandt. Es kénnen bis zu 250 fully managed Switches in eiRérg N
partizipieren. Es kbnnen auch unmanaged Switches in einBindNeingesetzt werden, jedoch sind diese in
der RingMap nicht ersichtlich und der Fehler kann darchhgenau lokalisiert werden.

N-Link

Der Zweck von NLink ist, eine NRing Topologie redundant mit einer oder mehreren anderen Topologien,
normalerweise ebenfalls-Ring, zu koppeln. Jede-Nnk Konfiguration besteht aus 4 Switchesiihk

Master, NLink Slave, NLink Primary Koppler und dem {ink Standby Koppler. NLink Gberwacht den
Status der beiden Koppler Links. Solange der priméare Koppler Link funktioniert, wird der gesamte
Datenverkehr tber diesen Link gefuhrt, der Standby Koppler Link bloclearDatenverkehr. Wird nun ein
Problem auf dem primaren Koppler Link detektiert, wird der primére Link blockiert und der gesamte
Datenverkehr lauft dann Uber den Standby Koppler Link. Da dankiMaster und Slave lber einen

Kontroll Link miteinander verbaiden sind, ist jeweils nur ein Koppler Link aktiv, wahrend der zweite fur
Daten gesperrt ist.

CIP

EtherNet/IP (Ethernet Industrial Protocol), ist ein auf Ethernet basierender Feldbus, der hauptsachlich in
der Automatisierungstechnik verwendet wird. Eti¢e t / | P nut zt CI P um Compu’
Gerate miteinander zu verbinden. CIP ermdglicht déirdh Switchen einen direkten Datenaustausch mit
dem PLC und HMI, Uber ein offenes Standardkommunikationsprotokoll.

DHCP

DasDynamic Host ConfiguratioRrotocol (DHCP) vermittelt Konfigurationsparameter an Internet Hosts.
DHCP basiert auf einem Cleisterver Modell, wobei der Server den clients Netzwerakadressen und andere
Parameter dynamisch zuweist. DHCP ist in der RFC 2131 umschrieben.

N-TRON Switchekdnnen als DHCP Clients konfiguriert werden. Alternativ kénne sie auch als DHCP
Server, DHCP Relay Agent, oder beides zusammen agieren.

Fir detaillierte technische Informationen, folgen sie bitte dem nachfolgenden Link:
http://www.ntron.com/tech_docs.phpnt er der Sektion AWhit e pUsipger s fi
DHCP to Minimize Equipmentl $atupnTiCme desUmner UG
ADHCP Technical Instructionsfor80 / 716/ 7018 / 7506 Serieso.
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DHCP Client

Der Switch empfangt automatisch eine IP von einem DHCP Server zugewiesen. Die Kommunikation
Zwischen dem Server und dem Client kamtional auch Gber DHCP Relay &gs fuhren.

DHCP Relay Agent

DHCP Relay Agat (Option 82), erlaubt eine Kommunikation zwischen dem Client und @eveiSum
Subnetze und VLAN zu Uberbticken. Es erlaubt desweiteren, fir jeden Port eine spezifische IP Adresse
festzulegen. Wird diese Einheit ersetzt, empfangt das Ersatzgerat autbrdegigleiche IP Adresse wie

das Originalgerat.

DHCP Server

DHCP Server erlaubt den Clients automatisch eine Adresse zu beziehen. IP Zuweisungen kdnnen Uber e
bestimmten dynamischen Bereich, spezifische IP Adressen aufgrund der MAC AdressdDGl@ption
61) oder Relay Agent Verbindungen (Option 82) realisiert werden.

LLDP

Link Layer Discovery Protocol (LLDP) ist ein herstellerneutrdlager 2Protokoll, welches Switchen und
anderen LLDP fahigen Geraten in einem IEEE802 LAN ihre Konfiguratittels SNMP den
Nachbargeréaten mitzuteilen, oder Informationen von Ihnen zu empfangen. Die so gesammelt
Informationen werden in eine MIB gespeichert, welche wiederum Uber ein SNMP Management Tot
abgerufen werden kénnen.

FEHLERSUCHE
1. Stellen sieisher dass di) (Power LED) leuchtet.
2. Stellen sie sicher dass die Stromquelle stark genug fur den angeschlossenen Switch |

Bemerkung: Der Einschaltstrom ist circa doppelt so hoch wie der Betriebsstrom.

3. Pr¢fen sie ob die Linhtek LEDOGs an bei den F
Uberpriifen sie die Verkabelung zwischen den Stationen.

5. Stellen sie sicher, dass die verwendeten Kabel fir 10Mb mindestens Cat3 sind.

SUPPORT

Kontaktieren sie Nl'ron Corporation:
TEL: 251-:342-2164

FAX: 251-342-6353
WWW.n-tron.com
N-TRON_Support@+iron.com
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FCC RICHTLINIEN ( Modelle mit Standard Spannung

Dieses Produkt erfillt die Anforderungen von Part 15 der-A@ichtlinien.
Voraussetzung fur einen Betrisind folgende Konditionen:

(2) Dieses Gerat darf keine nachteiligen Stérungen hervorrufen.
(2)  Dieses Geréat darf nicht gegen den Empfang von Stérsignalen abgeschirmirsgngeschrankt
eingeschlossen sind

BEMERKUNG: Dieses Gerat wurde gepruft und halt dier@iverte eines Digitalgerates der Class A nach
den FCC Richtlinien Part 15 ein. Diese Grenzwerte sind so bemessen, dass sie einen ausreichenden Sct
gegen unerwinschte Storsignale bei der Installation im Wohnbereich gewéahrleisten. Dieses Gerat erzeug
und verwendet Hochfrequenzsignale und kann, falls es nicht streng nach den Herstelleranweisungen
installiert und betrieben wird, Stérungen beim Radiwd Fernsehempfang und im Funkverkehr

hervorrufen. Dessen ungeachtet kann nicht ausgeschlossen werdem dastslliertes Gerat auch bei
ordnungsgemaler Verwendung keine Storungen verursacht. Sollten durch dieses Gerét Stérungen beim
Radio und Fernsehempfang auftreten, muss der Endbenutzer diese auf seine eigenen Kosten beheben.

INDUSTRIE K ANADA (Modellemit Standard Spannujhg

IS¢

Dieses Produkt erf¢gl It die Anforderungen der
Voraussetzung fur einen Betrieb sind folgende Konditionen:

(1) Dieses Gerat darf keine nachteiligen Stérungen hervorrufen.
(2) Dieses Geitadarf nicht gegen den Empfang von Stdrsignalen abgeschirmtse@ingeschrankt
eingeschlossen sind

Cet appareillage numérique de la classe A répond a toutes les exigences de l'interférence canadienne ca
des réglements d'équipement. L'opératidrsegette aux deux conditions suivantes: (1) ce dispositif peut ne
pas causer l'interférence nocive, et (2) ce dispositif doit accepter n'importe quelle interférence recue, y
compris l'interférence qui peut causer l'opération peu désirée.
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Web Software Configuration
Web Management

Geben sie die HAdresse in Inrem Webbrowser ein, und loggen sie sich auf dem Web Management d
Serie 700 ein.

A N-TRON - Microsoft Internet Explorer

File Edit WYiew Favorites Tools Help

n

h ! A = —'II— - : - .._il' —
€ > |ﬂ @ __ﬂ f.‘Search . Favorites -E‘E T ie M O-

Address | hitp://192.168.1.201/

Standard:
Benutzernameadmin
Passwort:admin

/= 192.168.1.229 Login - Windows Internet Explorer ) 4 | - |E1 |l<J
@_:; L4 Ié, http:f/192.168.1.229/login.ssi LI ‘1 A I'.‘ Google L

5F  @192.168.1.229 Login I I

TNE INDUSTRIAL NETWORK COMPANY £
N-TRON 709FX

User Name: |
Password: |

Login |
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Web Management- Startseite

Wenn der Administrator eingaggt wird, wird als erstes die Standardseite mit einigen Informationen
angezeigt. Auf der linken Seite befindet sich eine Liste der Einstellungen, welatenmnr09FXmoglich
sind. Dieser Teil des Manuals umschreibt jeden einzelnen Punkt welcher inLeiéseu finden ist, und
erklart die moglichen Einstellungen. Auf der Startseite sind einige relevante Informationen zu finden,
beispielsweise die Firmware Version.

ﬂ? 192.168.1.228 N-TRON Switch fd:61:40 - Windows Internet Explorer 4 | - | O | X |

@‘_‘ = |g htbp:192,168.1,228/main, ssi j LTY Iﬁch:u;le Dl

J File Edit Miew Favorites Tools Help

’1';? ;é 192,165,1.225 N-TROMN Switch fd:i61:40

N-TRON

THE INDUSTRIAL NETWORN COMPANY

- @Administration -
- @DHCP Product Information
- @LLDP

- @ Ports - - - -
- @Statistics Name | N-TRON T09FX

- @VLAN Software Version | 333
- @Bridging
- @RSTP Build Date | Jan 13 2010 at 17:29:44
- @IGMP

- @N-View
- @N-Ring Copyright | N-TRON Corp.
- @N-Link

- @CIF

- @Firmware/Config

- @5Support

- @BPCL

~ @User Management
- @Llogical View

-~ @Home

- @Config

@ HEH:I

- @ Logout

Boot Loader | BL 2051

URL | http/wvww.n-tron.com

Copyright © 2008-2010
N-TRON Corp. o

All rights reserved.
http://www.n-tron.com j
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Web Managementi Menustruktur

Auf der linken Seite findet sich ein Mend, in der rfatdenden Abbildung sind alle Punkte aufgelistet.
Jeder Unterpunkt wird nachfolgend genau umschrieben. In den meisten Abbildungen wird nur der rechte
Teil der Webseite abgebildet, das Menl wird weggelassen.

= @administration
o System
& SNMP
& Fault
E- @DHCP
=~ @ Server
& Setup Profiles
o Setup IP Maps
@ View Bindings
- @Relay & Local IP
o Setup
B @LLDP
& Configuration
o Ports
o Status
o Statistics
= @Ports
& Configuration
& Mirrocring
@ Trunking
@ QoS
=]~ i@ Statistics
o Ports Statistics
o Ports Utilization
- @vLAN
& Configuration
= @EBridging
& Aging Time
@ Unicast Addresses
& Multicast Addresses
@ Show MAC By Port
=~ @RS5TE
& Configuration
- @IGMP
& Configuration
@ Show Groups
@ Show Routers
& RFilter Ports
E @ N-View
& Configuration
o Ports
E- @N-Ring
& Configuration
& 2dv Configuration
o Status
= @N-Link
& Configuration
& Status
= @cIp
& Configuration
o Status
[~ @Firmware/Config
STFTR
=~ @ Support
@ Web Site
& E-mail
@EPCL
dUser Management
@ Logical View
dHome
@ Config
@ Help
@ Logout
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Administration T System

Das MenupunktSystenunterAdministrationbeinhaltet nachfolgende Informationen tber den Switch:

IP Address

Beinhaltet konfigurierte IP Adresse des Switches

Subnet Mask

Beinhaltet konfigurierte SubrneMaske des Switches

Gateway

Beinhaltet konfigurierten DeféiuGateway des Switches

MAC Address

MAC Adresse des Gerates.

System Up Time

Hier wird die Uptime angegeben. Hier wird die verstrichene Zeit seit dem letzten Neustart oder Reset angezeigt

Name

Zeigt die Bezeichnung des Gerétes, erlaubt sind alphanummeZisichen und folgende Zeichen: #,-_,

Contact

Person welche im Falle eines Problems kontaktiert werden soll, sollte nach Mdglichkeit eine Person aus Ihrer Firma se

Location

Der Standort des Switches.

Temperature:

Die berechntete Umgebungstemparales SwitchedDlese Berechnung stimmt erst nach einer Aufwarmzeit

Upper Threshold:

Die hochstmdgliche Temperatur, bei der der Swicth fehlerfrei arbegetSEhwellenwert ist spezifiziert als Integer in

Grad Celsius. Die Werte konnen vé°C bis 1@°C definiert werden. Die Standardwerte sind abhangig vom Produkt.
Lower Threshold:

Die tiefstmdgliche Temperatur, bei der der Swicth fehlerfrei arbeitet. &thwellenwert ist spezifiziert als Integer in

Grad Celsius. Die Werte konnen vé°C bis 100C definiert werden. Die Standardwerte sind abhangig vom Produkt.

(Revidiert 201611-15)

System Configuration View

IP Configuration | Static

IP Address | 1921.168.1.2114

Subnet Mask | 255.255.255.0

Gateway | 192.168.1.1

MAC Address | 00:07:af:ff:23:60

System Up Time | O days, 0 hours, 7 mins, 12 secs

Name | N-TRON Switch ff:23:60

Contact | N-TRON Admin

Location | Mobile, AL 36609

Temperature |21°C. 69°F

Upper Threshold | 80°C. 176°F

Lower Threshold -40°C. -40°F

Modify | Refresh
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Administration 7 System

Durch Klicken deMModify Schaltflache, konnen sie die-BRiresse, SubneiMaske, Gatway, Name,
Kontakt Information Standort des Switche®wie die Temperaturestlitieren. Es wird empfohlen die
TCP/IP Einstellungen tber das CLI vorzunehmen, die Werkseinstellungen sind wie folgt:

IP Adressdé 192.168.1.201
Subnet Maské 255.255.255.0

Gateway 192.168.1.1

System Configuration

IP Configuration |<Sistic
IP Address | 1197 168.1.214
Subnet Mask | |555 555 255
Gateway 1192 168.1.1
Name | IN-TRON Switch ff:23:¢
Contact | IN_TRON Admin
Location | |njpobile, AL 36609
Upper Threshold | |ap o
Lower Threshold || 4 o
Update Cancel

(Revidiert 201611-15)
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Administration 1T SNMP

Der Punkt SNMRzeigt eine Liste von IP Adressen, welche als SNMP Traps agieren. DieCRbgdRead
Write und Trap Community Namen sind hier ebenfalls aufgefuhrt.

Management Station Configuration View

SNMP Mode | Enabled

IP Address - Trap Stn.Z1 | Value Not Configured

IP Address - Trap Stn.#2 | Value Not Configured

IP Address - Trap Stn.#3 | Value Not Configured

IP Address - Trap Stn.Z4 | Value Not Configured

IP Address - Trap Stn.Z5 | Value Not Configured

Read-Only Community Name | public

Read-Write Community Name | private

Trap Community Name | public

SNMP Notification Trap  Send Trap?

Cold Start Yes
Authentication Yes
Warm Start Yes
Link Status Yes

Modify | Refresh

Uber dieModify Schaltflache konnen sie alle diese Werte editieren. Das erlaubt dem User eine IR Adress
fr eine Trap Station zu setzen, oder die Community Namen zu éndern. F8IdMIR Notification Traps
aktiviert sind, werden die eingestellten SNMP Trap Stationen Uber diese Events informiert. Um SNMP Tre
Stationen zu | °schetreingegen.nf ach 60.0.0.06 als Wer
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Administration i SNMP

Management Station Configuration

Snmp Mode || Enabled | ‘

IP Address - Trap Stn.#1

Value Not Configured

IP Address - Trap Stn.#2

Value Not Configured

IP Address - Trap Stn.#3

Value Not Configured

IP Address - Trap Stn.#4

Value Not Configured

IP Address - Trap Stn.Z5

Walue Not Configured

Read-Ounly Community Name | |5 c
Read-Write Community Name private
Trap Community Name public

Cold Start [vw

Authentication [vw

Warm Start [v

Link Status [v

Update Cancel

(Revidiert 201611-15)
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Administration T Fault

UnterFault kann definiert werden, wie der Switch im feadlines Stromversorgungdl-Ring Fehlersoder
Portfehleragiert, das heisst den Fehler mittetromversorgungsfehler beinhaltepthd V.. Die
Benachrichtigung kann folgendermassen konfiguriert werden: Show web, Show LED und CoRang.

Fehler beinhalten: Broken, Partial Break (Low), Partial Break (High) sowie Multiple Managknsk

Fehler werden von dem-Nnk Master und NLink Slave angezeigPort Usage Fehler werden ausgelost,
wenn der definierte Schwell enwert ¢berschritten
AUtilization Viewfi beschrieben.)

Fault Configuration View

Mo Mo

PowerV, No
PowerV, No No No
N-Link Fault Yes Yes Yes
Port Usage Fault Yes Yes Yes
 NRing Mansger Signal  Show LED  Contact
Broken Yes Yes
Partial Breakil ow) Ves Wes
Partial Break{High) Yes Yes
Muttiple Managers Ves Yes

Modify | Refresh

(Revidiert 201011-15) Seite33von 156



Administration T Fault

Uber derModify Button werderdem Administrator die moglichen Alarmierungsoptionen angezeigt und
kénnen einfach ausgewahlt werd®me Anderung werden nach einem Klick auf dé¢pdateButton sofort
Ubernommen.

Modify Fault Configuration
Pcwer"v |_ |_
Power V, I r r
N-Link Fault I v v
Port Usage Fault I r v
Broke:tl |_
Partial Break(Low) [ =
Partial Break{Hizh) ™ ™
Multiple Manasers rd rd
Update Cancel
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DHCP 1 Serveri Setup Profiles

Der PunktSetup Profiledeinhaltetfolgende Informationen tber den aktuellen Status des Servers und del
existierenden Netzwerk Profile:

Server Enabled
Zeigt an ob der Server aktiv ist
Allow Broadcast
Zeigt an ob der DHCP Server Broadcast Nachrichten verarbeitet
Delay Broadcast (Ms)
Zeitverzégerung, mit welcher der DHCP Server Broadcast Nachrichten verarbeitet
Server ID
Name des DHCP Servers

Profile Name
Name des Netzwerkprofils
Address Pool
Bereich der IP Adressen welche das Profil nutzen kann
Subnet Address
Die restriktivste SubnetAdresse, berechnet aus dem nutzbaren IP Adressbereich
Subnet Mask
Die restriktivste SubnetMaske, berechnet aus dem nutzbaren IP Adressbereich
Domain Name
Doméanenname welcher den Clients angezeigt wird
Has Profile IP Maps
Zeigt an, ob das Profil mit HMaps \erknipft ist
Delete
Léscht das Profil mit allen HMaps und assoziierten Verknipfungen. Das Default Profil kann nicht gel6scht werden.

DHCP Server Setup

Server Enabled Enabled
Allow Broadcast Enabled
Delay Broadcast (Ms) 300
Server [D N-Tron Switch fecbd:el

DEFAULT
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DHCP i Serveri Setup Profiles

DHCP Server Configuration

Server Emabled | Enshled +
Allow Broadcast | Enshled w
Delay Broadcast (Ms) | 500

Server ID | M-Tron Switch fe:bd:el

Update ] [ Cancel ]

DHCP Server Network Profile

Network Profile Name Ipmf 1

Address Pool Start |‘|92_‘| 68 1.25

Address Pool End |-|92_1 B8 1254

Lease Time Izg T
ID Hours

Advanced == |

Broadcast Address * I

Domain Name * ||
|DeFault Domain Mame = localdomain, com’

DNS Server 1 == I

DXNS Server 2 ** I

Gatewav 1 ** I

Gateway 2 =~ I

Cancel

Update

* When field is left blank, the corresponding default profile value is used.
=* When both related fields are left blank, the corresponding default profile values are used.

(Revidiert 201611-15)
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DHCP 1 Serveri SetupIP Maps

Der PunkiiP Mapsermdglicht die Erstellungon IP-Maps mit einem existierenden Netzwerk Profil. Es gibt
drei verschiedenen Typen: Dynamic Range (dynamischer Bereich), Static Range (statischer Bereich), Sing|
IP (einzelne IP).

DHCP Server Setup IP Maps

You must add a non Default Network Profile before adding an IP Map.

[ Dynamic Range ] IP Address Range
[ Static Range ] Option 82 Relay Agent
[ Single IP | Option 61 ar MAC

Der dynamische Bereich wird verwendet um einen dynamischen BemidP Adressen, welche von den
Clients angefordert werden kénnen, zu erstellen.
Folgende Informationen sind dazu notwendig:

Network Profile

Ein existierendes Netzwerk Profil welchem dieNRRp zugewiesen wird
Low IP

Die StartlP-Adresse des Bereiches
High IP

Die EndIP-Adresse des Bereiches

DHCP Server Dynamic Range
Network Profile

LowIP | |

— |

[ Update H Cancel ]

(Revidiert 201011-15) Seite37von 156



DHCP 1T Serveri Setup IP Maps

Die statische IP Map wird verwendet um einen Bereich von statischen IP Adressen, welche fest einem Pc
auf einem Relay Switch zugewiesen sind, zu erstellen. Es gibt zwei velemohiEingabearten, abhéngig
davon, ob der Relay Switch von NRON oder einem anderen beliebigen Hersteller ist.

Um einen Bereich mit statischen-MIressen auf einem-MIRON Relay Switch zu erstellen:

Network Profile
Ein existierendes Netzwerk Profil wélem die IPMap zugewiesen wird
Relay Agent Type
Sollte auf NTRON gesetzt werden
Switch Model
Eine Liste der NTRON Modellen, welche dieses Feature unterstitzen
Remote ID
Eine einmalige Bezeichnung, welche eineATRON Relay Switch zugewiesen wird
Add
Kontrollkéstchen welches verwendet werden kann um eine IP Map einem bestimmten Port zuzuweisen
Port No
Aktuelle Port Nummer
Port Name
Umschreibende Bezeichnung fiir diesen Port
VLAN
VLAN ID welchem dieser Port zugewiesen ist
Circuit ID
Automatisch generiertertiihg, basierend auf dem Port Namen und dem VLAN
IP Address
IP Adresse welche der IP Map zugewiesen wird
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DHCP 1T Serveri Setup IP Maps

(Revidiert 201611-15)

DHCP Server Static Range

(Option 82)

Network Profile

I prof_1 ;l

Relay Agent Type

® N.TRON ¢ Generic

Switch Model

I JO9FX = I

Remote ID

" Hex T MAC ™ P String

[ [Tx1 TX1-0001 |1921E.a1
2 || |1 TR2-0001 11192 168.1.
3 (T3 I T25-0001 {1192 165.1.
4 |4 | TRA-0001 11192 168.1.
[ 3 |5 I TX5-0001 {1192 165.1.
8 |fTxs | TX6-0001 11192 168.1.
CEf 7 (7 L TX7-0001 {1192 165.1.
8 |fTxs I TR8-0001 11192 168.1.
|2 | L FX1-0001 11192 168.1.

Update | Cancel |
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DHCP T Seaver 1 Setup IP Maps

Um einen statischen Bereich vonMdressen auf einem generischen Relay Agavitch zu erstellen:

Network Profile
Ein existierendes Netzwerk Profil welchem dieNRap zugewiesen wird
Relay Agent Type
Sollte aufGenericgesetzt werden
Port Count
Anzahl der Ports auf dem Relay Agent Switch
Add
Kontrollkdstchen welches verwendet werdann um eine IP Map dem entsprechenden Port zuzuweisen
Port No
Die aktuelle Port Nummer
Remote ID
Bezeichner welcher mit einer Option 82 Remote ID-sption korrespondiert, wird von einzelnen &eRgent Switches
verwendet.
Circuit ID
Bezeichner welchamit einer Option 8Zircuit ID sub-option korrespondiert, wird von einzelnen &eAgent Switches
verwendet.
IP Address
IP Adresse welche der IP Map zugewiesen wird

({‘ 192.168.1.214 N-TRON Switch ff:23:80 - Windows Internet Explorer 4| ||:|| x

@: - |g, hittp: 192 168, 1,214/ main,ssi j 1% IrlGUUQIE Sl

J File Edt ‘“ew Favorites Tools Help

o

oo
oo

- @192.168.1.214N-TRON... X | E192.168.1.215 N-TROM Swit. ..

-
TNE INDUSTRIAL NETWORK CONPANY
Fs
= @Administration < —
| @system DHCP Server Static Range
- @SNMP
i @Fault .
& @DHCP (Option 82)
| E-@Server
. @setup Profiles Network Profile m
JiliiEl @ Setup IP Maps
@ View Bindings Relar Agent Type | { N.TRON * Generic
. = @Relay & Local IP
[ @LLDP Port Count | [3 App\yl
[ @Ports
I?l"'.Statistics
- @VLAN
i @Bridging ..___
& @RSTP
& :IGMP I | [ [192 1681
B @N-View % Hex { MAC (" IP € String @ Hex © MAC O 1P String
- @N-Ring
[ @N-Link N | | [152.188.1.
e * Hex T MAC TP C String ® Hex C MACC P String
- @Firmware/Config
= :S“pp"rt N R || | [192 7681
- @BPCL
@User Management & Hex © MAC O 1P Suing @ Hex C MACC PO Suing
M-l T | [152.165.1.
@Config * Hex © MAC C 1P C Strins ® FHex { MACO IPC String
[ @Help .
" @Logout | | [192.168.1.
& Hex " MAC T 1P € String & Hex C MACC 1P O String
Copyright © 2008-2009
N-TRON Corp. 6
All rights reser\pfed. u I : I . |192'158'1'
http://www.n- tron.com & Hex © MAC C IP ¢ String  Hex C MAC P ¢ String
Logged in as: admin - I I |192.'|BB.'|.
@ Hex C MAC O IPC String ® FHex O MAC O P C String
CEp s | [192.168.1.
% Hex (" MAC (" IP { String % Hex (" MAC (1P String
Update | Cancel | LI
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DHCP 1T Serveri Setup IP Maps

Single IPwird verwendet um eine statische IP Adressemi individuellen Client zuzuweisen. Folgende
Angaben sind hierzu notig.

Network Profile
Ein existierendes Netzwerk Profil welchem dieNRAp zugewiesen wird

IP
Statische IPAdresse, welche dem Client zugewiesen wird

Unique ID
Der einmalige Bezeichner watler mit dem Client Identifier (Option 61) oder der Hardware Adresse des Clients

Ubereinstimmen muss (MAC)

Format
Bestimmt wie die Unique ID interpretiert wird

DHCP Server Static IP

(Option 61/MAC)

Network Profile | prof 1 +

P
{ig.ﬁiig Format |MAC Address v
Hex Values
MAC Address
Siring

Update ] [ Cancel ]
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DHCP 1 Serveri View Bindings

Der View Binding<Eintrag listet alle offerierten oder \y&benen IP Adressen zusammen mit den

zugehorigen Geraten:

Network Profile

Netzwerk Profil welches dem Eintrag zugewiesen ist

Binding Identifier

Der Client welcher mit dem Eintrag assoziiert wird
Client Hardware Address (MAC)
MAC Adresse des Clients

Client IP Address

Aktuelle IP Adresse welche dem Eintrag zugewiesen ist.

Status

Zeigt den aktuellen Status des Eintrages an

Release

Gibt den entsprechenden Eintrag frei
WARNUNG: Wenn eine IP Adresse freigegeben wird, ist es mdglich, dass am Ende zwei Geedibe dieAdresse
besitzen, was zu Netzwerkunterbriichen bei dieser IP fiihren kann.

DHCP Server Binding List

pmfl Cient]D(Shmg) N-Tron Switch fb:fa:40 m-ﬂ?_zfﬂ:fazd-ﬂ 192.168.2.100 Dynamc,InUse m

(Revidiert 201611-15)
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DHCP i1 Relay & Local IP - Setup

Der Setup Eintrag unt&HCP/Relay & Local IPzeigt den derzeitigen Status des Relay Agent.

DHCP Relay Agent & Local IP Setup
View
Relay Status | Disabled
Remote ID | 192.168.1.220
Server 1 IP
Server 2 IP
Server 3 IP
Server 4 IP
PortNo PorcNeme  Relay Statws

01 TX1 Dizablad

02 X2 Dizablad

03 TX3 Dizabled

04 TX4 Dizablad

05 TX5 Disabled

a6 TX6 Dizabled

a7 TX7 Disabled

08 TX8 Disablad

0g FX1 Dizablad

Modify | Refresh |

Durch anklicken der Modify Schaltflaché&bnnen allgemeine Einstellungen des Relay Agent geéndert
werden, ebenfalls ist eine Konfiguration auf Port Basis moglich. Die Einstellungen sind im Folgende
genauer umschrieben.
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DHCP T Relay & Local IP T Setup

Relay Status

Zeigt an ob der DHCP Relayg&nt aktiv ist
Remote ID

Einmaliger Kennzeichner welcher den Relay Agent Switch bezeichnet
Server # IP

Konfigurierte IRAdresse des DHCP Servers

Port No
Aktuelle Port Nummer
Port Name
Beschreibung des Ports
Relay Status
Diese Auswahl bestimmt, ob der PBelay Agent Funktionen tibernimmt. Folgende Mdéglichkeiten stehen zur Auswabhl:
Disabled Port arbeitet ohne Relay Agent Verarbeitung
Enabled Der Port leitet DHCP Client Broadcast Pakete zum DHCP Server weiter
Assign Local IP  Der Port leitet keine DHCP Cli¢ Broadcast Pakete zum DHCP Server weiter, Die loke
definierte IPi Adresse des Ports wird dem Client zugewiesen.
Other Data
Wird der Relay Status a@fnabledgesetzt, kann die Circuit ID fir den Port spezifiziert werden. \Wgsign Local IP
ausgewahltkann die IPAdresse fir den Port definiert werden.
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DHCP i Relay & Local IP i Setup

DHCP Relay Agent & Local IP Setup
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LLDP - Configuration

Mode:
Aktiviert oder deaktiviert LLDP auf dem SwitcBtandardmassig ist es deaktiviert.

Transmit Interval:
Spezifiziert den Intervgimit dem LLDP Frames Ubermittelt werdeStandard ist 30 Sekunden.

Transmit Hold Multiplier:
Spezifiziert einen Multiplikator um die Time To Live zu berechri&iandard betrogt 4.

Re-Initialization Delay:
Spezifiziert eine minimale Zeitdauer, wedctder LLDP Port abwartet, bevor er den Port reinitialisiert, nachdem er den
Port deaktiviert hat, indem er ihn auf nur TX oder nur RX gestellt hat. Das verhindert exzessive Benachrichtigungen
wenn jemand zwischen Disabled und Enabled hin und herscl&tfiatard ist 2 Sekunden.

Notification Interval
Spezifiziert den Intervall zwischen suxzessiven Benachrichtigungen des Switches. Falls ein Port eine Benachrichtigung
sendet und ein andere Port auch eine Benachrichtigung zu senden versucht, wird dieseruintervall verzogert.
Standard ist 5 Sekunden.

LLDP Configuration View

Mode | Disahled

Transmit Interval (Sec) | 30

Transmit Hold Multiplier | 4

Re-Initialization Delay (Sec) | 2

Notification Intexrval (Sec) | 5

| Modity || Refresh |

Bemerkung: Eine redundante Netzwerktopologie besitzt einen oder mehrere blockierte Ports, um Loops
und Broadcaststiirme zu unterbinden, LLDP empfangt keine Informationen arf Bieds,
kann jedochnformationen auf diesem Port aussenden. Daher empfangt der Nachbar die
Informationen, der Switch welcher die Ports blockiert empfangt dieselben jedoch von seinen
Nachbar nicht.
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LLDP - Ports

LLDP Ports View

Port Name
Name des Ports.

Transmit )
Aktiviert oder deaktiviert die LLDP Ubermittlung auf dem Switch

Receive
Aktiviert oder deaktiviert das Empfangen von LLDP Frames von benachbarten Switches.

Allow Management Data
Erlaubt die Ubermittlung von Managementinformationen. Als BeispieRdResse des Switches, Port Beschreibung,
System Name und VLAN Informationen.

Allow Notifications
Benachrichtigungen werden tbermittelt wenn lokale oder remote Daten &ndern.

LLDP Ports View

W NO YES YES NO
X2 YES NO YES NOD
TX3 YES YES NO NO
T4 YES YES YES YES
TX5 YES YES YES NO
TX6 YES YES YES NO
TX7 YES YES YES NO
TXS YES YES YES NO
FX1 YES YES YES NO

Modify | Refresh
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LLDP - Status

LLDP Ports Neighbor View

Die Statusansicht zeigt die erkaien Nachbarswitches. Die LLDP Datenfrarbeimhalten verschiedene Informationseinheiten,
genannt TLVs. Jedes TLV beinhaltet einen bestimmten Parameter, welche nachfolgend aufgelistet sind. Die maximale Anzahl
moglicher Nachbarn ist auf vier beschréankt.

Port Name
Der Name des lokalen Ports, auf welchem die Information empfangen wurde.

Neighbor MAC
MAC Adresse des benachbarten Switches. Entspricht der LLDP Chassis ID TLV.

Neighbor IP
IP Adresse des benachbarten Switcksdspricht LLDP Managemeérddress TLV.

Neighbor Port Description
Beschreibung des Ports auf welchem das LLDP Frame Ubermittelt wurde.

Neighbor System Name
The system's administratively assigned name on the neighbor switch.

Neighbor VLAN PVID
Der Port VLAN identifier (PVD) welcher mit dem benachbarten Port assoziert ist.

Neighbor VLAN ID/Name
Eine Liste aller VLANs zu denen der benachbarte Port zugehdrig ist.

Neighbor TTL
Zeigt wie lange die Information dieses benachbarten Switches noch glltig isttoTliime (TTL)

LLDP Ports Neighbor View

00:07:af-fd:58:c1 | 192.168.1.220 | Port 1 - 10/100 Mbit TX | N-TRON Switch fd:58:c0 - Default VLAN
TX3 | 00:07:affd:57e3 | 192.168.1.225 | Port 3 - 10/100 Mbit TX | N-TRON Switch fd:57:e0 1 0001 - Default VLAN 5
TX4 | 00:07:affbe0bs | 192.168.1.247 | Port 5 - 10/100 Mbit TX | N-Tron Switch fbie(:b0 1 0001 - Default VLAN 106
TXE | 00:07:affd:61:42 | 192.168.1.228 | Port 2 - 10/100 Mbit TX | N-TRON Switch fd:61:40 1 0001 - Default VLAN a4

Refresh |
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LLDP - Statistics

LLDP Local Port Statistics View

Port Name

Bezeichnung des Ports auf dem lokalen Switch.
Transmitted Frames

Die Anzahl der LLDP Frames welche auf dem lokalen Switch ausgesandt wurden.
Received Frames

Die Anzahl der LLOP Frames welche auf dem lokalen Switch empfangen wurden.
Discarded Frames

Die Anzahl der Frames welche aufgrund inkorrekter TLVs verworfen wurden.
Error Frames

Anzahl der empfangenen LLDP Frames mit einem oder mehreren Fehlern.
Neighbor Age Outs

Zeigt an wie oft die Informationen eines benachbarten Switches geléscht wurden, weil die TTL abgelaufen ist.
LLDP Port Status

Lokale Port Einstellungen (Recei®x/TransmitTx/Disable).

LLDP Local Port Statistics View

Rx

TX1 1] 14 1] 1] 1]

TX2 18 1] 1] 1] 1] Tx
TX3 0 0 0 0 0 ExTx
T4 1] 1] 1] 1] 1] ExTx
TX5 18 0 0 0 0 RxTx
TX8 1] 1] 1] 1] 1] ExTx
X7 0 0 0 0 0 RxTx
TXE 18 1] 1] 1] 1] ExTx
FX1 1] 1] 1] 1] 1] ExTx

Refresh |
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Portsi Configuration

Der PunktConfigurationunterPortszeigt eine detaillierte Ubersicht aller aktiver Ports auf dem Switch. Die
Ubersicht enthalt folgende Informationen:

Port Number
Das ist der Port Index
Port Name
Zeigt den Namen des Ports an. TX steht fir Kupfer, FX fur Glasfaserports.
Admin Status
Dieses kofigurierbare Feld zeigt den Status des Ports, diirggeschalten/Ausgeschalterst.
Link Status
Aktueller Link Status des Ports
Auto Negotiation State
Dieses konfigurierbare Feld zeigt den aktuellen Awagotiation Status, ob &ingeschalten/Ausgeschédn ist.
Port Speed
Dieses konfigurierbare Feld zeigt die Geschwindigkeit jedes Port®A)OMbps.
Duplex Mode
Dieses konfigurierbare Feld zeigt an ob der Poifitl Duplex/Half Duplex Modus ist.
Flow Control State
Dieses konfigurierbare Feld zéiden Flow Control Status jedes Ports an. Falls aktiviert unterstutzt der Port Halbduplex
Back Pressure und Vollduplex Flow Control. Standardmassig ist Flow Cdetktiviert.
Port State
Zeigt den aktuellen RSTP Status des Port&KannDisable/Discarding/Learning/Forwarding sein.
PVID
Dieses konfigurierbare Feld zeigt die VLAN ID des Ports an. Der erlaubte Bereich gelht084.
Usage Alarm Low (%)
Die Bandbreitenausnutzung , welche bei Unterschreitung einen Fehler deigtdsalb Duplex istie Auslastung die
Summe von RX und TX, fur Vollduplex der Wert von TX oder RX, welcher tiefer ist.

Usage Alarm High (%)

Die Bandbreitenausnutzung , welche Beerschreitung einen Fehler ausldstir Halb Duplex ist die Auslastung die
Summe vorRX und TX, fir Vollduplex der Wert von TX oder RX, welcher hoher ist.
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Portsi Configuration

Port Configuration View
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Portsi Configuration

Der Benutzer kann auf die Port Nummer klicken um die Konfiguration vorzunehmen. Hier kénnen all
Einstellungen welche vorhergehenilart wurden, vorgenommen werden.

Admin Status
Speed and Duplex
Flow Control
Force HighPriority
Default Priority
PVID

Usage Alarm Low
Usage Alarm High

TX3 - Port Configuration

Admin Status |E.-.E.|;.|E.;| "I

Speed And Duplex | |2 15-Negotiate _~ |

Flow Caomntral IDiSal:llE.'lj "’I

PVID | 1

Uszage Alarm Low [%)] |:

Usage Alarm High [%] |[102

Update | Cancel |
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Ports 1 Mirroring

Der Port auf welchem Mirroring aktiviert ist, empfangt Kopien alléreftet Pakete welche auf den

Uberwachten Ports gesendet und empfangen werden.

Hier wird der Mirroring Status jedes Ports, sowie der eigentliche Mirroring Port angezeigt.

Port Mirroring Configuration View

Mirror Status

Disabled

Destination Port

TX1

Source Ports

01 | TX1 |

-
2 (T |~ |
BT | |-
(T |- |
05 |TXS | |
06 | TX6 | |
7 | TXT | [ |
08 [ TXS | [ | [~
09 F |- |

Modify | Refresh |

(Revidiert 201611-15)
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PortsT Mirroring

Durch Betéatigen deModify Schaltflache, kann Mirroring aktiert, der MirroringPort sowie die zu
Uberwachenden Ports definiert werden.

Port Mirroring Configuration

Mirror Status IDisabIed - I
Destination Port I I

01 | TX1 | T

02 | TX2

03 | TX3

04 | TX4

06 | TXG

07 | TX7

08 | TXS

5
E

s m e

W

Update Cancel |
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Ports1 Trunking
Der PunkiTrunkingunter Ports, zeigt folgende Details an:

Trunk Ports
Dieses Feld zeigt die mit dem Trunk assoziierten Ports an

Trunk Status
Dieses konfigtierbare Feld zeigt den aktuellen Status des Trunks an. Es kann entweder Enabled/Disabled sein

Port Trunking Configuration View

TX7, TXS | Disabled

Maodify Refresh

Uber dieModify Schaltflache kénnen sie eine Trunk Gruppe definieren.

Port Trunking Configuration

| Disabled ~ |

Cancell

Bemerkung: RSTP muss deaktiviert sein um das Trunking Feature nutzen zu kdnaeRoaw mit der
gleichen Geschwindigkeit konnen einen gultigen Trunk bilden. Es kann pro Switch nur ein
Trunk erstellt werden.

Alle TrunkPorts missen tber die gleiche Geschwindigkeit und Duplex Einstellungen
verfugen. Wir empfehlen die Einstellungen@&schwindigkeit und Duplexmodasf beiden
Seiten fest einzustellen

(Hard Code)um Probleme zu vermeiden.

Verwenden sie Trunking nicht auf einem Rihgnager. Verbinden sie den Ring nicht auf
Trunking Ports auf einem-Ring Member.
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PortsT QOS

Der QoSEntscheidungsbaum wéhlt die Transmit Queue (TQ) mit der hochsten Prioritdt anhand der
folgenden KriterienForce High Priority (Port basiert) TQ mapping, IEEE802.1p TQ mapping, oder DSCP

TQ mappingJede dieser drei Methoden wird je nach der getatigtestétiung beriicksichtigt:

Force High Priority:

Port No:
Port Name:
Include DSCP TOS:

Dieses konfigurierbare Feld zeigt den Status, ob Force High Pri
aktiviert ist.Falls es aktiviert ist, wirdllen Frames die auf diesem
Port empfangen werdedie Port basierte Prioritdt zugewiesen.

Zum Beispiel: Falls gewiunscht wird, dass alle Frames auf einer
Port, undhangig von anderen Mechanismen, mit der hdchsten
Prioritat gehandhabt werden, kann Foprce High Pririty aktiviert |
die Port Prioritat auf 7 gesetzt werden.

Die Nummer de®orts

Der zugewiesene Name des Ports

Dieses konfigurierbare Feld zeigt den Status, ob RFC2474 DSC
TOS (Type Of Service) in der TQ bertcksichtigt wird. Falls aktiv
wird DSCP TOS in der Entscheidung der Prioritat beriaotitigt.
Diese Option ist standardmassig aktiviert.

Include 802.1p COS:Dieses konfigurierbare Feld zeigt den Status, ob IEEE802.1p C

Default Port
Priority:

(Revidiert 201611-15)

(Class of Service) in der TQ berlcksichtigt wird. Falls aktiviert, \
IEEE802.1p COS in der Entscheidung der Priokiticksichtigt.
Diese Option ist standardmassig aktiviert.

Dieses konfigurierbare Feld zeigt die standard QoS Prioritat des
Ports.Dieser Wert wird mit IEEE802.1p CC#len einkommenden
untagged Frames zugewiesen, oder allen einkenden Frames
wennForce High Priorityaktiviert ist. Der Wert kann von-0
reichen, standardmassig ist er auf 1 gesetzt.
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QOS Configuration View

Enabled | Enabled | Disabled
2 | TX2 | Disabled | Disabled | Disabled 1
3 | TX3 | Disabled | Enabled Enabled 1
4 | TX4 | Disabled | Enabled | Disabled 2
5 | TX5 | Disabled | Enabled | Disabled 3
6 | TX6 | Disabled | Enabled | Disabled 7
7 | TX7 | Disabled | Enabled | Disabled 1
8 | TXS | Disabled | Enabled | Disabled 1
9 | FX1 | Disabled | Enabled | Disabled 1

Modify | Refresh

Modify QOS Configuration

[Enabled [+ | |Enabled = | | [Disabled = | | |1 =]
2 | TX2 || Disabled v || | | Disabled = | | | Disabled = | [ |1 =]
3 | TX3 | |Disabled ~| | |Enabled ~| | |Enabled ~| | [1 =]
4 | T4 | |Disabled v | | [Enabled = | | |Disabled » | | |2 =]
5 | TXS | |Disabled ~| | |Enabled ~| | |Disabled = | |3 =]
6 | TX6 | |Disabled »| | |Enabled = | | |Disabled »| | [7 =]
7 | TX7 | |Disabled x| | |Enabled x| | [Disabled x| | |1 =]
§ | TX8 | |Disabled = ||| |Enabled = || | | Disabled ~ | :
8 | X1 | |Disabled v | | |Enabled | | |Disabled = | §
(e Cancel | %
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Statisticsi Port Statistics

Der UnterpunkPorts Statisticzeigt eine Liste von MIBParametern. JedepR besitzt einen eigenen

Zahler fir jeden Parameter. Das ermdéglicht dem Benutzer eine Analyse der Pakete welche Uber einen
bestimmten Port gesendet und empfangen werden. Zuunterst auf der Seite finden sich fur jeden Port Zwe
SchaltflachenRefreshaktualsiert die AnsichtClear setzt alle Zahler zurtck.

Port Statistics
Port | THZ |#
Statistics For Port TX2

8.No Counter Tyvpe Value
1 | Tx Octets 7293473
2 TuDropped Packets ]
3 | TzBroadcast Packets 1
4 TxMulticast Packets 34320
5 | Ta Unicast Packets 618
§  TxCollisions ]
7 Tz Single Collision 0
8 TxMultple Collision ]
% | TuDeferred Transmit 0
10 TxzLate Collision ]
11 | TxzExcessive Collision 0
12 TxzFrame InDisc ]
15 | TxzPause Packets 0
14 Bx 64 Packets 3616
15 | Ex 63 to 127 Packets 8838
16  Bx 128 to 235 Packets 13
17 |Bx 256 to 511 Packets 4
18 Bx 5312 to 1023 Packets 110
19 | Bx 1024 to 1322 Packets 0
20 BxQctets 1081713
21  BxDropped Packets 0
22 ExBroadcast Packets 110
23 BxMulticast Packets 11806
24 BxUnicast Packets 2683
23 | BxUndersize Packets 0
26 BxOversize Packets 0
27 | Rx Jabbers 0
28 Ex Alignment Errors 0
29 ExGood Octets 1081713
30  Px3A Changes 6763
31 ExFCSErrors 0
32  PxPause Packets 0
33 | RxFragments 0
34 PxExcessive Disc Size 0
33 | Rx Symbol Etror 0
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StatisticsT Port Utilization

Das zweite UntermenRorts Utilizationzeigt eine prozentuale graphische Darstellung der genutzten
Bandbreite an. Diese Grafik dient dazu um sich ein grobes Bild idarainentane Auslastung zu machen.
N-Tron empfiehlt fir genaue Auswertungen den Einsatz wfieM.

Port Utilization

FHAg~dodew

gl NN -
RS iiE el s

FORTS

Refresh |

Die Skalierung kann manugjewahlt werden, um eine bessere Ubersicht zu ermdglichen:

Port Utilization
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VLAN 71 Configuration

Bemerkung: Lesen sie bittedieKape | O VL AN Addi ti on
fi

d Deletion
Configuration Exampl eso. Dort n

an
nde sie detai
Replace VID Tag with Default Port VID

Spezifiziert ob der VID Tag der eingehenden Pakete mit der dem Port zugewiesenen VID erseti#mircht.
Perform Ingress Filtering

Spezifiziert ob Pakete ausgefiltert werden, wenn ein VID Verstoss detektiert wird.
Discard Non-Tagged for Ports

Spezifiziert ob Pakete ohne Tag beim Empfangen geldscht werden oder nicht.

VLAN Configuration View

Replace VID With Default Port VID | [~

Perform Ingress Filtering | [

Discard Non-Tagged For Ports | (Nons)

0001 | Default VLAN 'I'Xl TX2, TX3, TX4, TX5. TX6, TX7, TX8. FX1 'I'Xl TX2, TX3, TX4, TX5. TX6, TX7, TX8. FX1

Modifyl Refresh |

VLAN Configuration

Replace VID Tag With Default Port VID | [

Perform Ingress Filtering | [

Fmxa Fmxe Fxa [ 1x4
Discard Non-Tagged For Ports | [~ Tx5 [ 1Tx6 I 1x7 [ TX8

[T Fx1

Update | Cancel |

0001 | Default VLAN | TX1, TX2, TX3, TX4, TXS, TX6, TX7, TX8, FX1 | TX1, TX2, TX3, TX4, TX5, TX6, TX7, TXSE, FX1

Donel Refresh |

Merken sie sich folgendsichtige Punkte:
e Ports werden aus Gruppe 1 geldscht, sobald sie einer anderen Gruppe zugewiesen werden.
e Ports werden zu Gruppe 1 hinzugefiigt wenn sie in keiner anderen Gruppe mehr vorhanden sind.

e Falls gewunscht wird, dass der Ports in Gruppe 1 und etfegrmehreren anderen Gruppen ist, Gruppe 1 als letztes hinzufiigen.

Note:  RSTP in tberlappenden VLANs werden nicht unterstiitzt. RSTP wird automatisch in allen VLANs deaktiviert, ausser in dem mit der
niedgrigsten VID mit Uberlappenden Ports.
(Revidiert 201611-15)
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VLAN 1 Group Configuration

VLAN ID
Dieses Feld zeigt die VLAND an. Der mégliche Bereich geht vart094
VLAN Name

Dieses konfigurierbare Feld zeigt den Namen des VLAN an (alphanumerische Zeichen sowig ztlassig.

Allow Management
Spezifiziert ob alle Ps in diesem VLAN managed sind oder nicht.
Change PVID of Member Ports
Spezifiziert ob die PVID der MitgliedPorts auf die VLAN ID gesetzt wird oder nicht.
Port No
Das ist der Port Index.
Port Name
Name des Ports.
Group Member
Definiert ob der Port in deBruppe einbezogen wird oder nicht.
Untag on Egress
Definiert ob ausgehende Pakete auf diesem Port getaggt werden oder nicht.

Tagged VLAN Group Configuration

D |2

Name | |VLAN2

Allow Management | [

Change PVID Of | [+
Member Ports

Group Ports

.
0| TXt | =
|| '

B TC| v
04 | TX4 | r
05 | TXS | m
06 | TX6 | - -
07 | TXT | r
08 | TXS | [~ m
09 | FX1 | r

Update | Cancel |
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Bridging 1 Aging Time

Das Untermeniiging Timezeigt die aktuell eingestellte Aging Time. Diese Seite erlaubt dem User diese
auf lhre Anwendungen anzupassen.

Bridging Aging Time View

Aging Time | 20 secs

| Modify | [ Refresh |

Uber die Modify Schaltflache gelangt der User auf eine Seite, wo die gewiinschte neue Zeit eingegeben 1
aktualisiert werden kann. BiStandard Einstellung betradt 3ekunden.

Bridging Aging Time Configuration

Aging Time 4

[ Update H Cancel ]

Bemerkung: Falls der Switch ein aktes Mitglied eines MRings ist, wird die NRing Aging Time anstelle
der Briding Aging Time verwendet.

(Revidiert 201011-15) Seite62von 156



Bridging 7 Unicast Addresses

Die UntermeniUnicast Adressezeigt eine Liste der MA@\dressen, welche mit dem jeweiligen Port
assoziiert sind. Das kamlazu verwendet werde, um statisch einer bestimmten Méi@sse den Zugang

zu einemeinzelnerPort auf dem Switch zu gewéahren.

Display Static Unicast MAC Addresses

Static Unicast MAC Address Filters
MAC Address Port VLANID

Mumber of Static Unicast MAC Addresses: 0

[Add][ Remove H Refresh ]

Uber den Add Button kann der User eine giiltige MA@resse eingeben und diese einem Port auf dem
Switch zuweisen. Diese Einfitexgen werden sofort ibernommen.

Add Unicast MAC Address Filter

Mac Address | 0007 AF-00:00:00

Port  Tx1 v
VLANID |4
|Add| | Cancel |
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Bridging i Unicast Addresses

Sobald eine statische MA&dresse hinzugeflgt wird, wird sie in einer Liste auf der Hauptseite unter
Unicast MAC angezeigt.

Display Static Unicast MAC Addresses

Static Unicast MAC Address Filters
MAC Address Port VLANID
0007 -af-00:00-:00 TX1 1

Mumber of Static Unicast MAC Addresses: 1

[Add][ Hemove ][ Refresh ]

Uber den Remove Button kénnen die definierten MA@ esseriiber ein puldown Menii ausgewahlt und
anschliessend geltscht werden.

Remove Unicast MAC Address Filter

Mac Address | | 00:07:aF00:00:00 +

Mumber of Static Unicast MAC Addresses: 1

Remove ] [ Cancel ]
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Bridging 1 Multicast Addresses

Das UntermeniMulticast Addressezeigt eine Liste der Multicast Group Adressen an mit den
dazugehdrigen Port Nummern an. Das kann benutdemeum eine Multicast Group Adresse einer Gruppe
von Ports auf dem Switch zuzuweisen.

Display Static Multicast Group Addresses

Static Multicast Group Address Filters
Multicast Address PortList VLANID

Number of Static Multicast Group Addresses: O

[Add][ Hemove H Refresh ]

Uber den Add Button kann der User eine giiltige Multicast Group Adresse eingeben und diese einem Port
oder PorListe auf dem Switch zuweisen. Diese Einstellungenden sofort ibernommen.

Add Multicast Group Address Filter

Multicast Address |E1:DT:,&FD:ED:22
Portlst Moyt M2 T T T4
MTtxs T1txe [T 1x7 [ Txs8
I~ Fx1
VLANID |[;
Add| Cancel |

Bemerkung: Sind die Ports verschiedenen VLANs zugewiesen, weist der 708 die statische Multica
Adresse dem Port mit der tiefsten VL-ANzu. Umfasst die tiefste VLAID also alle Ports,
welche der statischen Multicast Groupgewiesen sind (Schirm VLAN), funktioniert alles
ohne Probleme. Das kann mit Overlapping VLANSs erreicht werden.

(Revidiert 201011-15) Seite65von 156



Bridgingi Mul ti cast Addresses Continuedé@

Sobald eine Multicast Group Adresse hinzugefuigt wird, wird sie in einer Liste auf der Hauptsdia mi
dazugehdrigen Ports angezeigt.

Display Static Multicast Group Addresses

Static Multicast Group Address Filters
Multicast Address Port List VLANID
01:07-af:00:00:00 | TX1, TX2 TX3 TX4 1

Mumber of Static Multicast Group Addresses: 1

[Add][ Remove ][ Refresh ]

Uber den Remove Button kann der Administrator die definierten Multicast Group Adressen tibekr ein pull
down Meni auswahlen und anschliessend I6schen.

Remove Multicast Group Address Filter

Mac Address || 11:07:3700:00:00 +

Mumber of Static Multicast Group Addresses: 1

[ RHemove ][ Cancel ]

Bemerkung: Sind die Ports verschiedenen VLANs zugewiesen, wers708 die statische Multicast
Adresse dem Port mit der tiefsten VL-ANzu. Umfasst die tiefste VLAID also alle Ports,
welche der statischen Multicast Group zugewiesen sind (Schirm VLAN), funktioniert alle:
ohne Probleme. Das kann mit Overlapping Wsferreicht werden.
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Bridging 1 Show MAC by Port

Dieses Feature zeigt die MA@nd IRAdresse des Gerétes, welches an diesem Port verbunden ist. Sind
mehr als ein Gerét an diesem Port verbunden, wird die IP Adresse des Gerates mit der tiefsten MAC
Adresseaunterstrichen angezeigt.

View MAC By Port

Active IP Probe | Enabled

Modify
Port | Port
No | Name MAC Address Ir Manual Entry
0 | TX1

02 | TX2 | 00:07:af01:93:de | 192.168.1.222 DE|EtE|p|

03 | TX3 | O0:ledfbe:f8:62 | 192.168.1.118

06 | TXe | 00:07affd57el | 192.168.1.225

07 | TX7 | 00:07:affbelbld | 192.168.1.247

08 | TXS | 00:07:af00:e4:0f Assign P |

Refresh |

Uber den Modify Button kann die aktive Uberpriifung der IP aktiviert oder deaktiviert werden. Dort ist aucl
der momentane Status ersichtlich. Standardmassig ist diese Feature deaktiviert. Wenn es deaktiviert ist,
produziert deSwitch keinen zuséatzlichen Datenverkehr und kann doch einige Informationen, welche passi
gesammelt werden kdnnen, anzeigen.

Das IP Feld zeigt entweder eine automatisch detektierte, oder eine manuell eingegebene IP Adresse. Wir
bei einem Port nureineMC Adr esse angezeigt, kann ¢ber den
eingegeben werden. Falls die aktive Uberprifung der IP Adresse aktiviert ist, werden die IP Adressen
unterstrichen angezeigt. Konnte die IP erfolgreich Uberpriuft werden, ensdeeEintrag in grin. Ist die
eingegebene IP Adresse ungdltig, wird sie in rot angezeigt. Beachten sie bitte, dass einige Geréte nur b
eine MAC Adresse verfligen und dass einige Gerate, welche Uber eine IP Adresse verfligen, die Anfrager
des Switches urdie IP Adresse ermitteln, nicht beantworten.
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Bridging 1 Show MAC by Port

Wird der O6Assign | P66 Button bet?@atigt, wird dem
eingegeben werden kann:

Assign IP

MAC Address  00:07:af:00:eb:51

IP Address 192 1681,

[ Update H Cancel ]

Wurde eine | P manuel Il Pebi nBguet g eobne nv,o rihsatn deeinn, Oowed Ice
Loschen der IP ermdglicht.
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RSTP1 Configuration

Der EintragConfigurationunter dem RSTP Menu zeigt die RSTP Informationen fir das erste VLAN an.
Uber das PuiDown-Menii am oberen Ende der Seite kaas du konfigurierende VLAN ausgewahlt
werden. Ist das gewtnschte VLAN ausgewahlt, kann der Administrator die Bridge Uber den blau
unt erstr i Caehi g unider Wikededr&eite konfigurieren.

RSTP Configuration View

- 1-Default VLAN »

RSTP Root Bridge Configuration

32768 80:00:00:07:afferbd:cl 0 16 1 13

This Bridge Configuration
1 13 lﬁ 32768 | Fast False

=
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RSTP1 Configuration

Die nachfolgende Abbilchg zeigt den Konfigurationsbildschirm fir das ausgewahlte VLAN. Hier kann der
Administrator die Hello Time, Forward Delay, Max Age, Priority und den Status von RSTP definieren. Der
Admini strator oder User kann ¢ b enmtoddeseweiligenk 6 Her

VLANS anzeigen lassen.

RSTP Bridge Configuration For VLAN 1

VLAN 0001 - Default VLAN
Hello Time 1

Forward Delay |44
Max Age g
Priority | 39763

Status || Fgot w

Click _here fto view the RSTP port Configuration at VLAN 1

[ Update ][ Cancel ]

Bemerkung: Es wird empfohlen einen Ring nur aus RSTP fahigen Switches aufzubauen. Trunking muss
deaktiviert werden, um RSTP benutzen zu kdnnen.
Bilden sie keine redundanten Links, bevor RSTP oelRing aktviert wurde.
RSTP auf Overlapping VLANSs wird nicht unterstitzt, das System deaktiviert RSTP auf
VLANSs mit Uberlappenden Ports automatisch.
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RSTPi Configuration

Uber den Link zur RSTP Konfiguration gelangen sie zum unten Abgebildeten Screen. Hieesiattsll

des VLANS mit dem RSTP Status aufgelistet. Zusatzlich sehen sie die Pfadkosten und den Port Status.
Bemerkt der Switch einen redundanten Pfad, schaltet er den Port rhibfieneriPfadkosten in den
Discarding Mo dus, das h e ietsvelcheauf digsem Roit emipfangeh werder? Bnkunten
abgebildeten Beispiel ist TX3 mit TX2 redundateshalb ist TX3&ktiv (forwarding) und TX inaktiv
(discarding)

RSTP Configuration View For VLAN 1

Forwarding Enabled | Disabled | 00:00:00:07:affd:37:21
02 | TX2 | Discarding | 200000 128 No Enabled | Disabled | 00:00:00:07:affd:37:21 00:02
03 | TX3 | Forwarding 567 32 No | Disabled | Enabled | f0:00:00:07:affd:61:41 00:03
M TX4 Dizabled 200000 128 No Enabled | Disabled | 00:00:00:00:00:00:00:00 00:04
05 | TX5 | Forwarding | 200000 128 No Enabled | Disabled | f0:00:00:07:affd:61:41 00:05
06 | TXe Dizabled 200000 128 No Enabled | Disabled | 00:00:00:00:00:00:00:00 00:06
07 | TX7 | Forwarding | 200000 128 No Enabled | Disabled | f0:00:00:07:affd:61:41 00:07

=
s
[

Forwarding | 200000 128 No Enabled | Disabled | f0:00:00:07:affd:61:41 0008
Disabled 200000 128 No Enabled | Dizabled | 00:00:00:00:00:00:00:00 0009

2
/

<< Back Refresh

(Revidiert 201011-15) Seite71von 156



RSTPi Configuration

Wabhlt der Administrator nun einen bestimmten Port aus, kadaredie Pfadkosten, Prioritat, Admin Edge
und Auto Edge anpassen.

RSTP Bridge Port Configuration
| VAN 0001-DefatVIAN

Path Casr

0 |

Procy

AdminFdge | Djsabled w

AutoBdge || Epgpled w

[ Update ] [ Cancel ]
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IGMP 1T Configuration

Das MeniUConfigurationunter der Kategori6gGMP zeigt die IGMP Basiskonfigurationseinstellungen.
IGMP ist standardmassig aktiviert.

IGMP Configuration View

IGMP Status = Enabled

Query Mode Auto

Router Mode = Auto
Manual Router Ports  {None)
N-Ring Router Ports = (MNone)

| Modify | | Refresh |

Uber denModify Buttonwird dem Administrator eine Liste der moglichen IGMP Einstellungen angezeigt.
Sind diese Felder den Wiinschen des Administrators entsprechend angepasst worden, kdnnen diese
Einstellungen Uber den Update Button Gbernommen werden.

IGMP Configuration

IGMP Status Enabled -

Query Mode I Auto | - I
| |

Router Mode | | a4t0 -

Manual Router Ports M Moo T oo

Mtxs Ttxe MTtx7 I TXS8

v Fx1

Update | Cancel
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IGMP i Configuration,Cont i nuedé

Uber das PulDown-Meni beilGMP Statuskann IGMP aktiviert oder deaktiviert werden.

IGMP Configuration

IGMP Status Enabled = I

Disabled
Query Mode |

Router Mode | | 40 ;l

Manual Router Ports i o Do oo

MTtxs FTtxe M%7 [ TX8

Update I Cancel |

Uber das PuiDown-Men( beiQuery Modekann entweder Auto (Standardeinstellung), On (Immer) oder
Off (niemals) ausgewahlt werden:

IGMP Configuration

IGMP Status I Enabled = I
Query Mode | | auto I

Router Maode

[

Manual Router Ports e o [T

Mtxe I X7 [ TXs

¥ Fx1

Update I Cancel
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IGMP i Configuration,

Uber das PulDown-Meni beiRouter Mod&k a n n
dynami sche

gesetzte

Cont

i nuedé

der Router Modus geset zt
Erkennung sowie eine manuell e Konfig
Router PkeinetReuteuPots. 6 Noned er | aubt
IGMP Configuration
IGMP Status Enabled =
Query Mode I,-i'mtn::u 'I
Router Mode | | &0 ;l
Mane
Manual Router Ports | {13143 o T T
MTxs MTTtxe 17 I TX8
[v Fx1
Update Cancel
Der Benutzer kann die Router Ports manuell setzen:
IGMP Configuration
IGMP Status Enabled -
Query Mode I,ﬂ'aut-:u *I
Router Mode I Auto ;l
Manual Router Ports Fx Moo Fma Do
MTtxs Ttxe MTtxy [N Tx8
[¥ Fx1
Update | Cancel
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IGMP i Show Group and Show Router

Das MeniShow Groupsinter der Kategori€GMP zeigt eine Liste der IGMP Gruppen, basierend auf der
Gruppen ID und der damit verbundenentR@mmer.

IGMP Group View

Group [P  Port Name VLANID

224101010 TX1 1
224.10.10.10 32 1
224101011 TX3 1
22410.10.10 TX4 1
22410.10.10 TX3 1

Das MeniShow Routeranter der Kategori€gGMP zeigt eine Liste der automatisch detektierten Router IPs,
sowie die damit verbundenen Portnummern.

Auto-Detected Routers View

Eouter IP Port Name VLANID

1929903 TX6 1
192.168.1231 TX8 1
192.168.1242 TX3 1
192.168.1232 TX8 1
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IGMP T RFilter

Di e 0 Réutet Mukicash Dafa Filter) Funktion erlaubt die Einsllung, ob Daten Frames mit
BEKANNTEN Multicast Gruppen Adressen auf Router Ports weitergeleitet werden sollen (Links zu
anderen Switches). Kontrollpakete (Join, Leave) werden unabh&ngig von dieser Einstellung weitergeleitet
ABEKANNTA wi r dmisghe &MP Snaapingceymittelt.

Die Werkseinstellung ist, dass Router Multicast Data Filter fur alle Ports aktiviert ist. Somit werden Daten
Frames mit bekannten Multicast Gruppen Adressen nicht auf Router Ports weitergeleitet, solange keine J
Nachridt auf diesem empfangen wirtbins Gberschreiben den rfilter!

Wenn rfilter deaktiviert ist, werden die Daten Frames mit BEKANNTEN Multicast Adressen auch auf den
Router Ports weitergeleitet.

Rfilter kann individuell fir jeden Port gesetzt werden: irgendr, alle oder keiner. Fur jeden Port hat rfilter
nur dann Einfluss, wenn er dynamisch oder manuell als Router Port gesetzt wurde.

Standard Konfiguration:

IGMP RFilter Configuration View

Port Port @ Rfilter
No Name  State

01 | TX1 | Enabled

02 | TX2 | Disabled
03 | TX3 | Disabled
04 | TX4 | Enabled
05 | TXS | Enabled

06 | TX6 | Enabled
07 | TX7 | Enabled
08 | TXS | Enablsd

09 | FX1 | Enabled

Modify | Refresh
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IGMP 1 RFilter,

Continuedé

Rfilter Port Einstellungen modifizieren:

(Revidiert 201611-15)

IGMP RFilter Configuration

R
0| TXt | [
02| ™| I
03| T3 |
04 | TX4 | [
05 |TXS |
06 | TX6 | =
07 | X7 |
08 | TXS | v
09 | FX1 | [

Update | Cancell
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N-View T Configuration

Das MeniConfigurationunter der Kategoridl-Viewzeigt zwei Basisvariablen fiir-Miew, den Status
sowie der Intervall zwischen den Paketen.

N-View Configuration View

N-View Status Enabled
N-View Interval 3

| Modify || Refresh |

Uber denModify Button in der oberen Abbildung kann der Administrator die Variablen anpassen, um die
Frequenz mit der die View Daten ausgetauscht werden anzupassen. Je héher der Intervall, umso wenige
oft werden die Informationen ausgetauscht. Zuséatzlich kakiiel aktiviert oder deaktiviert werden.

Modify N-View Configuration

N-View Status || Enghled +

MN-View Interval 5

Update ] [ Cancel ]
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N-View i Ports

Das MenUPortsunter der KaggorieN-Viewzeigt eine Liste aller konfigurierten Ports auf der 708 Einheit,
zusammen mit den aktuellen Einstellungéulticast on PortundSend MIB Stats.
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