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N-TRON

THE INDUSTRIAL NETWORK COMPANY

Installationsanleitung fur den industriellen Ethernet Switch711FX3

Der industrielle Ethernet Sweiht NTRON ® 711FX3bietet exzellente Leistung kombiniert mit einfacher
Konfiguration. Er ist hervorragend dazu geeignet um netzwerkfdhige Industriegerate ode
Sicherheitsequipment miteinander zu verbinden und ist ein fully managed Switch.
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PRODUKT FEATURES

A Voll |1 EEE 802.3 Konfor

A Acht 10/ L4pPortBaseTX RJ

ADrei 100BaseFX(E) Ports

AErweiterte Umgebungsspeiétionen(Umgebende

Luft): -40° bis 70°C Betriebstemperatur

A ESD und ! ber spannungs

A A8ensing 10/100BaseTX, DuplerdiMDIX

A Unt eRapidtSpahning Tree Protocol

A Store & Forward Techno

A Ro b u sRaikGehade aus Metall

AOnboard Temperatursensor

AKonfigurations Backup via optionaler SD Karte
(NTCD-128)

ARedundante Spannungseinga®g&9vDC (Reguliert)

W= FC (€
65SN =

G GO

HV Model

Copyright, © NTron Corp., 208-2010
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PRODUKT VARIANTEN

A711FX3-XX und 711IFXE3-XX-YY
T Acht 10/100 Basd X RJ45 Kupfer Ports,
Drei 100BagFX Ports

Platzhalter XX = ST oder SC
YY =10, 40 oder 80 fur Singlemode, weglassen fU
Multimode
E = Singlemode, ansonsten weglassen

MANAGEMENT FEATURES

ASNMP v1, v2, vaundWeb Browser Management
oifigurationBadkup via Optionaler Konfigurationskarte (NTCD)
Et her Net/ | PE CIP Messaging
Detaillierter Ringdarstellu
-MNi ngE Technol ogie mit ~30ms
Wi ewE OPC ! berwachung

-INi nk E Re d uRinglkoppele s N

| FGAMtomatische Konfiguratioand Plug and Play Support
802. 1Q und®gtVMANA N

802. 1p QosShSCRort QoS und
LLDP (Link Layer Discovery
Trunk mit anderen N'ron trunking fahigen Switches tber zwei Por
Port Mirroring

8 0 2 2.1wd802.18® RSTPRapid Spanning Tree Protocol)
DHCP Client, Server, Option
Local Port | P Addressing

Too oo Joo Too Joo T Joo To Too Too To To o To o
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Zubehor zuindustriellem Ethernet Switch 711FX3

Die SD und USBBuchse sind nur fur denrtgporaren Gebrauch vorgesehen. Verwenden, verbinden oder
trennen sie keine Geréte an diesen Ports, solange sie nicht sicher sind, dass sich das Gerét in einer
ungefahrlichen Umgebung befindet. Das Verbinden oder Trennen von Endgeraten an diesen Parts kann i
explosionsgefahrdeten Umgebungen Explosionen auslosen

Konfigurationskarte

Ideal flr das Abspeichern uMdiederherstellen der

N-,RON Konfiguration, ohne dass ein Computer oder zusatzliche

i e s e Software benétigt wird. Es wird eine Karte pro Switch
empfohlen.

NTCD-128

SD Card128MB

NTCD-128

Der Slot fur die Speicherkarte befindet sich auf der Ruickseite des Switches.
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Copyright, © NTRON Corp., 2008
820 S. University Blvd., Suite 4E
Mobile, AL USA 36609

Copyright: © 2005 NTRON Corp. Alle Rechte vorbelten. Ohne vorherige schriftliche Erlaubnis der
N-TRON Corp. ist die Vervielfaltigung, Ubertragung, Anpassung oder Ubersetzung dieser Unterlagen
nur in dem durch das Urheberrecht ausdrticklich erlaubtem Umfang gestattet.

Ethernet ist ein eingetragenes Mfazeichen der Xerox Corporation. Alle anderen Produktenamen,
Firmennamen, Logos oder andere Bezeichnungen sind eingetragene Warenzeichen der jeweiligen
Eigentuimer.

N-TRON Corp. stellt diesen Leitfaden ohne Gewahrleistung jeglicher Art zur Verfligufigrdem

behalt sich NTRON Corp. das Recht vor, jederzeit das hier beschriebene Produkt und/oder die hier
aufgefuhrten Produktspezifikationen ohne vorherige Mitteilung zu verdndern oder zu verbessern. N
TRON Ubernimmt keine Verantwortung fur die Folgen w@chnischen Ungenauigkeiten oder
Schreibfehlern in diesem Dokument. Die in dieser Unterlage enthaltenen Angaben werden periodisch
uberarbeitet und notwendige Anderungen werden in spateren Versionen dieses Leitfadens
aufgenommen.

Warnung

Arbeiten durfennur durch qualifiziertes Personal durchgefuhrt werden. Keine Teile an den Geréatel
wechseln oder Modifikationen vornehmen.

Gerate nicht ohne Abdeckung betreiben, kann Feuer oder elektrische Schlage zur Folge haben.
Lufteinlasse auf der Seite und Oben lkeihen Fall verstopfen oder abdecken.

Gerate nicht in Umgebung von leichtentziindlichen Gasen oder Flissigkeiten betreiben. Falls Geréate
solchen Umgebungen betrieben werden, stellt das ein betrachtliches Sicherheitsrisiko dar!

Gerate durfen auf keirendere Weise als in diesem Manual spezifiziert betrieben werden.

Keine Arbeiten ohne trennen der Stromversorgung durchfihren.
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SICHERHEITSHINWEISE

ALLGEMEINE SICHERHEITSHINWEISE

WARNUNG: Falls das Gerat anders als vofiTRON vorgeschrieben verwendeird, kann die
Sicherheit beeintrachtigt werden.

WARNUNG: Keine Arbeiten ohne fEnnen der Stromversorgung durchfuhren.

LASER SICHERHEIT (711FX3Modelle-40,-80)

WARNUNG : KLASSE 1 LASER PRODUKT. Niemals direkt in den Laser blicken!

Kontakt Inf ormationen

N-Tron Corp.

820 South University Blvd. Suite 4E
Mobile, AL 36609

TEL: (251) 3422164

FAX: (251) 3426353

WEBSEITE: www.n-tron.com

E-MAIL: N-TRON_Support@+iron.com

UMWELT SICHERHEITSHINWEISE

WARNUNG: Das Gerat kann in Umgebungen mit hohen Temperaturen sehr heiss werden. Deshalb sollte
das Gerat mit ausserster Vorsicht behandelt werden, wenn es im Betrieb ist. Das Gerat sollte von der vor
der Stromversorgyg getrennt werden und anschliessend 5 Minuten abkuhlen, bevor es berihrt wird.
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ELEKTRISCHE SICHERHEITSHINWEISE

Spannungsversorgung muss durch eine isolierte Quelle erfolgen, eine UL konformen 2.5A Sicherung mu
direkt vor der Einheit verbasein.

Das Gerat muss uber ein Netzteil der Klasse 2 betrieben werden.

WARNUNG:  Stromversorgung trennen bevor Abdeckung entfernt wird

WARNUNG:  Gerat nicht ohne Abdeckung betreiben

WARNUNG: Nicht an Geraten oder Kabeln wahrend Gewittern mit Bliszghfégen arbeiten.

WARNUNG: Servicearbeiten durfen nur durch qualifiziertes Personal bei getrennter
Stromversorgung durchgefihrt werden.

WARNUNG:  Beluftungsoffnungen nicht blockieren oder verdecken.

WARNUNG: Bei Anschluss der Stromversorgung auf tighPolaritat achten. Durch falsche
Polaritat kann das Gerat nachhaltig beschadigt werden und der Anspruch auf Garantie
verfallt.

INSTALLATIONSANFORDERUNGEN FUR EXPLOSIONSGEFAHRDETE UMGEBUNGEN
(Nur Standard Modelle)
1. Diese Gerate erfullen die Anforderwrgfir Class I, Div 2, Groups A, B, C, und D, oder
unklassifizierte nicht explosionsgefahrdete Umgebungen.

2. WARNUNG: Explosionsgefahir Austausch von Komponenten kann Eignung fur Class |,
Division 2 gefahrden.

3. WARNUNG: Explosionsgefahr, Gerate nidhénnen solange sie aktiv sind oder solange sie sich in
einer explosionsgefahrdeten Umgebungen befinden.

4. WARNUNG: Explosionsgefahir Gerate nicht entfernen oder ersetzen solange sie nicht von der
Spannungsversorgung getrennt sind oder die Umgebungexiglusionsgefahrdet ist.

5. Verwendun(rC tauglichen Kupferkabeloder mehr, Schrauben depannungsrsorgung
mussen mit einem Drehmoment von 0.22Nm angezogen werden
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Bitte vergewissern Sie sich, dass folgende Artikel im Paket vorhanden sind.

1. Etherné Switch711FX3
2. Produkt CD

Kontaktieren sie ihr Beférderungsunternehmen im Falle von Beschadigungen.
Installation

Lesen sie die folgenden Warnungen bevor sie mit der Installation beginnen.

WARNUNG

Niemals Installation oder Wartungsarbeiten wahr@edvittern mit Blitzeinschlagen durchftihren.
Gerate niemals von der Spannungsversorgung trennen oder verbinden, wenn explosive Gase in der
Umgebung sind.

Von Stromversorgung trennen bevor Abdeckungen demontiert werden.
AUSPACKEN

Entfernen sie alles Equinent aus der Verpackung und lagern sie die Verpackung an einem sicheren
Ort. Klaren sie Beschadigungen mit Inrem Beférderungsunternehmen.

REINIGUNG

Nur mit einem Feuchten Lappen reinigen.

(Revidiert 201011-15) Seitel0von 154



HUTSCHIENENMONTAGE

Installation der Einheit auf einer Stand@5mm Hutschiene. Die horizontale Aussparung shillte
Kupferkabelmindestens 7.6cm betragen, um den Cat5 Kabeln einen geniigend grossen Biegeradius zu
ermoglichen. Beden optischen Kabeln muss éibstandvon 12.7cm gewéhrt werden, um das
Glasfaserkalanicht zu beschadigezusatzlich bendtigt der Switch Oben und Unten einen Freiraum von
7.6cm um eine genugende Bellftung zu gewahrleisten.

-

el el Rl X A\
\\\ \\\\\\\\\\\\E\ N
OO
NS A RN RN
SONSRRAURANIAN RANAN N

e,
Um die Einheit vertikal auf die Hutschiene Um die Einheit von der Hutschiene zu entfernen,
montieren, die obere Lasche bei der Hutschi die Einheit vorsichtig nach unten driicken. Dann die
wie auf demBild ersichtlich mit einem Winkel Einheit von der Hutschiene wegziehen wamieben
von 15 Gradeinrasten und anschliessend ni um sie zu entfernen.

7/

unten gegen die Hutschiene driicken (von Ih
weg), bis es einrastet.

e

URMK CPMA-1

Die meisten NTRON Produkte verfiigen Uberine Standard 35mm Hutschiengamtagemaoglichkeit.
Jedoch sind bei Bedarf auch andere Montagemdglichke@igiigbar Durch dis universelle Rack Mount
Kit (P/N: URMK) kénnen die Gerate auch in einem Standard 19" Rack installiert werden.

Unser Schrankeinbaumontagekit (PPMA-1) kann benutzt werden, um Gerate der Serie 700

sicher auf flachen Oberflachen oder in Schranken zutieren.
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FRONT PANEL (711FX3)

.. N-TRON
711FX3 < o!

Von Oben nach Unten:

RJ45 Ports Auto Sensing 10/100 Basex Verbindung
Fiber Ports 100 Basd&-X Verbindungn
O LED leuchtet wenn Spannungsversorgung angeschlossen ist

BEMERKUNG: Jeder RJ45 Port verfugt tber zw&Ds. Die linke LED zeigt Link/Aktivitat (LNK/ACT),
die rechte LED dié\ktivitat (ACT).

LE D 6 Pie folgende Tabelle beschreibt die Betriebsarten:

LED Color Description

GRUN Gerét in Betrieb

(0] ROT Gerat in Betrieb, Fehler vorhanden
AUS Gerat ohne $omversorgung
GRUN 100Mbs Link aktiv zwischen Ports
LNK
AUS Kein Link zwischen Ports
GRUN Datenaktivitéat zwischen Ports
ACT

AUS Keine Datenaktivitat zwischen Ports
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SPANNUNGSVERSORGUNG Ansicht von Oben

e Ldsen sie die Schrauben und entfernerdsie
Stromstecker.

e Schliessen sie das Kabel der
Spannungsversorgung an, achten sie auf die
korrekte Polarisation!

e Stecken sie den Spannungsstecker in die
Buchse oben am Gerét.

e Ziehen sie die Schrauben am Stecker an. Die

Schrauben mussen n@itS Nmangezogn
P Ve MV werden.

e Uberpriifen sie on die POWER LED
O O kontinuierlich leuchtet (Griin)

Bemerkungen:

Es kann entweder an ;Voder V, eine Stromversorgung angeschlossen werden. Fir einen
redundanten Betrieb mussen jedoch 2 verschiedene Quellen angeschlossen Berdizen sie
Kabel mit einem Durchmesser von 6.3.3mm. Die Kabel sollten eine maximale Lange von 10
Metern aufweisen um eine optimale Leistung zu erreichen.

Die AFaulto Pins k°nnen f¢gr einen Al arm Konf
24VDC zur Verfugung. Der Kontakt ist normalerweise gedéffnet, das Relais schliesst wenn eil
Fehler auftaucht. Diese Pins kdnnen verwendet werden, um externe Gerate, wie zum Beispiel e
Warnlampe anzusteuern. Die Bedingungen fiir ein Schliessen des Relagh kiber die Software
konfiguriert werden.

Empfohlenes 24V DC Netzteil (Standard Spannung Modelle), vergleichbar zu:

N-Tr on O NTPHR24-N3:

e Eingang AC 115/230V e Leistung 72W

e Ausgang DC 228V e 35 mm Hutschienenmontage

e Ausgangsstrom 1.3A @ 24V e Abmessungen: 45x75x91 mm
1.0A @ BV
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Verbinden der Einheit

Fur den 100BaseFX Port, entfernen sie als erstes Die Plastikabdeckungen, welche dem Staubschutz di
und verbinden Sie die Glasfaserkabel. Der TX Port an derdokBlnheit muss mit dem RX Port am
entfernten Gerét verbunden werden, und der RX Port des entfernten Gerates mit dem TX Port an der lok:
Einheit.

Fir 10/100BaseTX Ports, stecken sie ein Cat5E Twisted Pair Kabel in die RJ45 Buchse. Verbinden sie
ancere Ende zu der entfernten Station. Versichern sie sich, dass die LINK LEDs leuchten und d
Verbindung aktiv ist. Um weitere Ports zu anderen Switches oder Repeatern zu verbinden, verwenden
sein Standard Cat5E 1:1 Kabel oder ein L T

gekreuztes Kabel mit imer minimalen J
Lange von einem Meter und einer //|
maximalen Lange von 100 Metern. /]

N-TRON empfiehlt eine Verwendung vor/
vorgefertigten CatS5E Kabeln um eine
bestmogliche Performance zu
ermdglichen. Falls das nicht méglich sein
sollte, verwenden sie eine ddyeiden
Standards wie in der Grafik auf der
rechten Seite ersichtlich. Falls diese
Standards nicht eingehalten werden, wird

die Performance und maximale EIA 568A EIA 568B
Leitungslange drastisch reduziert, oder

kann dazu fuhren, dass der Switch keine

Verbindung aufbauen kann

L L L L
— — —] —
m m m m
< < < <C
() S O O
L] [ ()] ()]
Yo} w0 w0 w0
= (e = =
< < < <C
S S & 3

Warnung: Ein Loop von einem Port zu einem anderen Port auf demselben Switch ist verboten,
dadurch wird ein Broadcast Sturm ausgel6st und das Netzwerk fallt aus!
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N-TRON SWITCH ERDUNGSTECHNIK

Die Erdungsphilosophie von jedem Kontrollsystem ist etegraler Bestandteil des Designs:TRON
Switches sind fur eine Erdung vorgesehen, aber der User kann entscheiden ob er wirklich eine Erdu
anschliessen moéchte. Die beste Stird Emissionsbestandigkeit (z.B. CE) erhalten sie jedoch, wenn die
Switches tibr ein Kabel mit mindestens 0.5mi@uerschnitt geerdet werden. EinigeTRON Switches
verfigen Uber Hutschienenklammern aus Metall, somit kann der Switch Uber die Hutschiene geerc
werden. Sollte eine Isolierung bendtigt werden, sind optional auch Hensctklammern aus Plastik
erhaltlich.

Beide minus Pole der Spannungseingange sind intern mit dem
Gehéause verbunden. Wird nun ein Minuspol Uber ein Kabel geerdet
wie im Bild ersichtlich, ist der Switch geerdet. Das Kabel sollte in
diesem Fall jedoch nichtnger als 3 Metesein

Als alternative Erdungsmethode besteht die Mdglichkeit, ein Erdungskabel (ibe
Schraube an der Rickseite des Gehauses bei der Hutschienenklammer, o¢
einem Freien Loch am Gehause, zu verbinden. Fir den Fall, dasgies Lfoch
verwendet wird, muss darauf geachtet werden, dass die Ersatzschraube nicht
0.6mm in das Gehause ragt, um Beschadigungen zu vermeiden

Bemerkung: Versichern sie sich, dass das Netzteil Gber eine saubere Erdung v
bevor es mit denBwitch verbunden wird. Das kann Uber ein Multimeter gepr :
werden, indem die Spannung zwischen dem Gehéuse und dem minus P 7aes NTeD
Netzteils gemessen wird, und dort kein Spannungsunterschied vorhanden ist.

Falls der Einsatz von abgeschirmten Kabeln gksfdrist, empfehlen wir, die Abschirmung dieser Kabel nur
auf einer Seite zu erden um Masseschlaufen und Interferenzen mit kleinen Signalen (z.B. Thermoeleme
RTD, usw.) zu verhindern. Cat5 Kabel mit Spezifikation B5B8A oder 568B werden fir den Betoi mit
N-TRON Switches bendétigt.

METALLIC NONMETALLIC
NCNE=— SHIELDED PATCH CABLE =L

STP

STP

Note: Strain relief boots not shown for clarity purposes.

Fur den Fall dass die Kabellangen der Cat5 Kabeln &d (z.B. wenn alle Switches im gleichen Panel
untergebracht sind, oder mit dem selben Massepunkt verbunden sind) sind auch beidseitig geerdete K
zulassig.
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RJ45 STECKER CRIMP SPEZIFIKATIONEN

Bitte beachten sie folgende Abbildung fur ihre Cat5 Kabel Spezifikationen:

0.232'+0.005—
[5.89+0.127]
I

— 0.237"+0.005
[6.02+0.13]

CAT5e CABLE

EIA 568B

CAT5e CABLE
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USB SCHNITTSTELLE

Der Switch711FX3verfugt Uber eine USB Schnittstelleufwe | che ¢ber di e Buchs
beschriftet istzugegriffen werden kannUber diese Schnittstelle kann auf das CLI zydken werden

LU L L L L L L L L R L L L L L L L L L
L BRI BN BN BN B BN BN BE BN BE BN BN BE BN BN N B BN BN BN BN BN
LU L L L L L L L L L L L L L L L L L
[ 2R L 3K 2F BN JR N BN OR BN BE 2N BN OE 2N BN N B I N O R N J

L J
L J
L ]
-
L J
L J
-
L J
L
L]
L ]
L
L ]
L J
L J
L ]
-
L J
L J
-
L ]
L ]
L]
L

Der USB Anschlusdefindet an der Unterseite des1FX3

USB Kabel

Verbinden sie den USB Port lhres Computers mit dem des Switches mit eengmmlichen USBEKabel.
Das Kabel bendtigt auf der PC Seite eine Typ A Stecker, auf der Switchseite einen Stecker Typ B.

USB Plug A Type USB Plug B Type
PIN4
_7/ ~ H L
n —1. nn - —
Y SA® L NS
“E(” o | =% WITF 7S | | =] |

PIN 3 PIN 2

Standard USB Kabel sind in vielen Shops erhaltlich.
HyperTerminal
Die folgende Konfiguration muss in Hyperterminal vorgenommerdere

Port Einstellungen: 115200

Daten Bits: 8
Parity: KEINE
Stopp Bits: 1
Flusskontrolle: KEINE
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Ubersicht tiber die erweiterten Funktionen

Betriebsmodus

Jeder Port auf dem Switch kann mit folgenden Optionen konfiguriert werden:

Kupfer Ports: 100Base Glasfaser Ports:
- Halb Duplex - Voll Duplex
- Voll Duplex

- Auto Negotiation

Halb Duplex

Im halbduplex Modus, wird das CSMA/CD Medienzugriffsverfahren, durch welches zwei oder meh
Stationen ein Medium teilen kdnnen, verwendet. Um gtetasenden, wartet eine Station bis die Leitung
frei ist (das heisst, keine andere Station ist am Senden). Dann sendet es eine Einleitungsnachricht in
serieller Form. Falls diese Nachricht mit einer Nachricht einer anderen Station kollidiert, sefdtn b
Stationen flir eine bestimmte Zeitdauer weiter, damit die Kollision im ganzen Netzwerk propagiert wirc
Danach warten beide eine zufallige Zeitdauer (back off), bevor Sie es erneut versuchen.

Voll Duplex

Im Vollduplex Modus ist eine gleichzeitigeokhmunikation zwischen zwei Stationen mdglich, Pemkt
Punkt (dedizierter Kanal). Hier ist es nicht notwendig, dass der Sender verzdgert, die Aktivitat Gberwacl
oder Aktivitaten Uberprift, da kein geteiltes Medium in diesem Modus vorhanden ist.

Auto Negotiation

Im Auto Negotiation Modus erkennt die Hardware fir jeden Port den richtigen Modus und stellt ihr
automatisch richtig ein.

Port Mirroring

Mit Port Mirroring kann der Datenverkehr, welcher Giber einen oder mehrere Ports lauft, Gberwacht werde
Eswerden alle Pakete dupliziert und auf den festgelegten Mirroring Port ausgegeben.

Port Trunking

Diese Funktion kann verwendet werden um mehrere Links zusammenzufassen, welche dann als ein einz
Uplink zu einem anderen Trunking fahigen Switch agie@amit kann eine hohere Bandbreite sowie
Redundanz fir diese Links erreicht werden.

Quality of Service (Qo0S)

Quality of Service (QoS) ermdglicht eine Zuweisung von verschiedenen Pslengih an verschiedene
Diensten, Usern oder Datenstromen. Qualft§ervice Garantien sind wichtig, wenn das Netzwerk
ungenugende Kapazitat aufweist, vor allem fur Echtzeitanwendungen wie VoiP, Videostreaming, Online
Games und IV, da diese meist auf eine fixe Bitrate und kleine Delays angewiesen sind. Falls das
Netawerk Uber eine genligende Kapazitat verfugt, ist QoS nicht notwendig.

Jede der folgenden 3 QoS Methoden wird in diesem Manual beschrieben:
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1. Force High Priority (Port Based),
2. IEEEB02.1p (Tagged QOS), oder
3. DSCP (differentiated services code points) (RFC 2474)

Wenn fAForce High Priorityo verwendet wird werde
definierten Prioritat verarbeitefalls zum Beispiel alle empfangenen Frames auf einem Port mit der
hochsten Prioritat verarbietet werden, aktivierman AFor ce Hi gh Priorityd
den Wert 7.

Virtual LAN

Dieser Switch ermdglichTagged Virtual LANSEIn Port kann zu verschiedenen VLANs gehéren. Die
Zugehdrigkeit eines Ports zu einem VLAN wird tber den Port definientd ne Station von einem Port
auf einen anderen umgesteckt, verliert es auch sein VLAN und gehort ab diesem Moment zu dem VL/
welches flr den neuen Port definiert ist.

VLANs ermdglichen eine einfache Administration logischer Gruppen, welche kommunik@naen, als

ob sie im gleichen LAN sindVerkehr zwischen den VLANs ist nicht mdglich solange keine
Uberlappende Ports explizit definiert werden.Switches leiten Unicast, Multicast und Broadcast Pakete
nur in dem VLAN weiter, in welchem das Paket emp&angurde.

Es existiert ein Standard VLAR/ID=1), dieses beinhaltet alle Ports, welche nicht spezifisch einem VLAN
zugeordnet sind. Das erlaubt dem Switch als normale Bridge zu operieren. Wird einem Port ein VLA
zugewiesen, wird er automatisch aus dieSeéamdard VLAN entfernt-alls gewiinscht kann der Port jedoch
auch wieder im Standard VLAN hinzugefligt werden.

Durch die Verwendung voitagged VLANgmarkierte VLANshat der Switch die Fahigkeit Pakete auf
Untagged (unmarkiertenPorts zu empfangen, die mit einemTag (Markierung)zu versehen um die
Pakete anschliessend auf d€aggedPorts weiterzusenden. Die VLANs koénnen auch so konfiguriert
werden, dass si€aggedPakete aufTaggedPorts akzeptieren, anschliessend den Tag entfernen um es au
UntaggedPorts weiterzuleiten. Das erlaubt dem Netzwerkadministrator Gerate welche diese Funktion nic
unterstitzen, in das Netzwerk einzubinden. Ebenfalls ist es mdglich, das VLAN so zu konfigurieren, da
Pakete mit Tag oder Pakete ohne Tag verworfen werdsrerbad auf einem Hybrid VLAN mitagged
undUntaggedPorts, hier kann auch der VLAN Ingress Filter des Switches verwendet werden.

Fur jeden Port auf dem Switch existiert genau eine PVID (Port VLAN ID). Falls ein unmarkiertes Frame al
diesem Port empfaeg und auch akzeptiert wird, wird es mit dieser PVID markiert. Anhand dieser
Markierung wird das Frame dann im Switch verarbeitet und nur an den Ports welche zu diesem VLAN
geh®°ren, weitergeleitet. Bei der ktelunga&ssalen Konf
Frames ohne Markierung and die Endgerate weitergeleitet werden, ist es nicht notwendig, dass
angeschlossene Gerate VLANSs unterstutzen.

Um zu verstehen, wie eine VLAN Konfiguration gemacht werden muss, schaut man zuerst auf den Port, ¢
welchem Das Frame empfangen wird, dann auf die VLAN ID (falls das Frame markiert ist) oder die PVID
(falls das Frame unmarkiert ist). Das VLAN definiert durch die PVID oder VLAN ID bestimmt die
Zugehorigkeit der Ports zu einer VLAN Gruppe. Diese Grupptnes, ob die Frames mit oder ohne
Markierung weitergeleitet werden.

Der Switch 711FX3®rmdglichtauc h A Over |l apping VLANsO. Di ese ¢
einen Port mehreren VLANs zuzuweisen. Fur genauere Informationen und Beispiele, &marttadig bitte
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unsere Webseite mit den technischen DokumeiBitte. beachten Sie, dass RSTP in Giberlappenden VLANS
nicht untersttz wird und nur in dem VLAN mit der tiefsten VID der Overlapping VLANS aktiv ist.

Rapid Spanning Tree Protocol

Das Rapid Spaning Tree Protokol, spezifiziert in IEEE 802-PD04, wird unterstitzt. Ein Spanning Tree

in jedem nicht Uberlappenden VLAN ist moglich. Das Rapid Spanning Tree Protocol (RSTP) ersetzt d
Spanning Tree Protocol (STP), welches in IEEE 802.82B8 beschrigen ist. RSTP wird verwendet um

um redundante Pfade in lokalen Netzen zu deaktivieren, bzw. im Bedarfsfall (Ausfall einer Verbindunc
wieder zu aktivieren.

RSTP erlaubt ein viel schnelleres Lernen der Netzwerktopologieanderungen als das altere STP. RS
unterstitzt neue und verbesserte Feature wie die schneller Umschaltung der Ports. Im Gegensatz zum
bei dem eine Bridge nur dann BPDUs an die nachsten Bridges in der Hierarchie sendet wenn es auf
RootPort eine BPDU empfangt, werden BPDUs beim RS3t®@ndig in Abstdnden dedello-Time
(Standard 2 Sek) gesendet. RSTP ist abwartskompatibel zu STP, wenn ein Switch welcher nur S
unterstutzt detektiert wird, wird automatisch nur das &altere STP ausgefuhrt.

SNMP Traps

Die Serie 700 unterstitzt bis zuSNMP Trap Stationen, zu welchen SNMP Traps gesendet werden. Der
Switch unterstitzt vier Standard Traps: Link Up, Link Down, Cold Start und Warm Start. SNMP Trap:
werden an alle konfigurierten SNMP Trap Stationen gesendet, falls ein solcher Fall einkitip, Link
Down, einschalten des Switches, Reset des Switches.

IGMP Snooping

IGMP Snooping ist standardmassig aktiviert, der SwitcRlisg and Play fur IGMP. IGMPr®oping bietet
einen intelligenten Netzwerk Support fur Multicast Anwendungen. Hingasagt, wird unnoétiger Verkehr
reduziert. IGMP Snooping wird Uber das Webinterface konfiguriert und arbeitet dynamisch bei jedem
Neustart, falls es aktiviert ist. Es ist auch ein rein manueller oder manueller und dynamischer Betrieb
konfiguriert werden.Beachten Sie bitte,dasst at i ¢ mul ti cast group addr
kann, egal ob IGMP Snooping aktiviert oder deaktiviert ist.

IGMP Snooping arbeitet dynamisch und ohne Intervention des Benutzers. Falls einige Einheiten i
Netzwerk IGMP nibt verstehen, sind manuelle Einstellungen nétig um diese Gerate unterzubringen. D
Internet Group Management Protokoll (IGMP), ist ein Protokoll welches einem Computer erlaubt, de
umliegenden Routern seine Multicast Gruppe mitzuteilen. In diesem E#dnbiie Serie 700 Switches
routerahnliche Funktionalitaten. Multicasting erlaubt einem Computer seine Inhalte an mehrer
verschiedene Computer, welche mitgeteilt haben dass sie diese Inhalte empfangen wollen, zu sent
Multicasting kann verwendet werdemn allen Mitgliedern welche einer Multicastgruppe beigetreten sind
(und nicht wieder verlassen haben), Inhalte mitzuteileMP Version 2 ist formal umschrieben in der
Internet Engineering Task Force (IETF) Request for Comments (RFC) 2236. IGMP Veiisioforinal
umschrieben in der Internet Engineering Task Force (IETF) Request for Comments (RFQ)ié B&tie

700 unterstutzt Version 1 und Version 2.
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N-Ring

N-Ring ist standardmassig aktiviert, der Switch ist Plug and Play tauglich, die Ausndtetedbr Ring
Manager, welcher Uber das Webinterface oder das CLI gesetzt werden muss. Danach aRl&itet N
dynamisch nach jedem Einschalten. Der Einsatz des proprietaRmgNProtokolls ermdglicht eine
erweiterte RingGrosse, detaillierte Fehlerdiagge sowie eine Wiederherstellungszeit von 30ms. Der N
Ring Manager pre¢ft den Zustand periodisch mith
diese Pakete nicht mehr empfangt, wandelt er den Ring in einen Backbone innerhalb von 30ms.ngt der F
nur aus fully managed Switches aufgebaut, kann eine detaillierteMRipgangezeigt werden, welche im
Falle eines Fehlers direkt anzeigt, wo der Fehler vorhanden ist. Desweiteren wird der ZustaiRirdgs N
auch an den Niew OPC Server versandt. Esrkien bis zu 250 fully managed Switches in eineiRihg
partizipieren. Es kbnnen auch unmanaged Switches in einBindNeingesetzt werden, jedoch sind diese in
der RingMap nicht ersichtlich und der Fehler kann dann nicht genau lokalisiert werden.

N-Link

Der Zweck von NLink ist, eine NRing Topologie redundant mit einer oder mehreren anderen Topologien,
normalerweise ebenfalls-Ring, zu koppeln. Jede-Nnk Konfiguration besteht aus 4 Switchesiihk

Master, NLink Slave, NLink Primary Koppler und demi-Link Standby Koppler. NLink tberwacht den

Status der beiden Koppler Links. Solange der priméare Koppler Link funktioniert, wird der gesamte
Datenverkehr tber diesen Link gefuhrt, der Standby Koppler Link blockiert den Datenverkehr. Wird nun ei
Problemauf dem primaren Koppler Link detektiert, wird der primére Link blockiert und der gesamte
Datenverkehr lauft dann Uber den Standby Koppler Link. Da dankiMaster und Slave lber einen

Kontroll Link miteinander verbunden sind, ist jeweils nur ein Kopplek aktiv, wahrend der zweite fur

Daten gesperrt ist.

CIP

EtherNet/IP (Ethernet Industrial Protocol), ist ein auf Ethernet basierender Feldbus, der hauptsachlich in
der Automati sierungstechni k ver wendetundvandede. Et h
Gerate miteinander zu verbinden. CIP ermdglicht déirdh Switchen einen direkten Datenaustausch mit
dem PLC und HMI, Uber ein offenes Standardkommunikationsprotokoll.

DHCP

DasDynamic Host Configuration Protocol (DHCP) vermittelt Konfiguvagparameter an Internet Hosts.
DHCP basiert auf einem Cleisterver Modell, wobei der Server den clients Netzwerakadressen und andere
Parameter dynamisch zuweist. DHCP ist in der RFC 2131 umschrieben.

N-TRON Switches kénnen als DHCP Clients konfiguriegrden. Alternativ kénne sie auch als DHCP
Server, DHCP Relay Agent, oder beides zusammen agieren.

Fir detaillierte technische Informationen, folgen sie bitte dem nachfolgenden Link:

http://www.ntron.can/tech_docs.phipJnt er der Sekti on AWhit e pUsipger s fi
DHCP to Minimize Equipmentl $atupnTiCme desUmner UG
AiDHCP Techni cal l nstructions for 708 / 716/ 701
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DHCP Client

Der Switch empfangt automatisch eine IP von einem DHCP Server zugewiesen. Die Kommunikation
Zwischen dem Server und dem Client kamtional auch Gber DHCP Relay &gs fuhren.

DHCP Relay Agent

DHCP Relay Agent (Option 82), erlaubt eine Kommutidazwischen dem Client und derer8er um

Subnetze und VLAN zu Uberbticken. Es erlaubt desweiteren, fir jeden Port eine spezifische IP Adresse
festzulegen. Wird diese Einheit ersetzt, empfangt das Ersatzgerat automatisch die gleiche IP Adresse wie
das Orignalgerat.

DHCP Server

DHCP Server erlaubt den Clients automatisch eine Adresse zu beziehen. IP Zuweisungen kdnnen Uber e
bestimmten dynamischen Bereich, spezifische IP Adressen aufgrund der MAC Adresse, Client ID (Optit
61) oder Relay Agent Verhalungen (Option 82) realisiert werden.

LLDP

Link Layer Discovery Protocol (LLDP) ist ein herstellerneutrdlager 2Protokoll, welches Switchen und
anderen LLDP fahigen Geraten in einem IEEE802 LAN ihre Konfiguration mittels SNMP den
Nachbargeréaten mitteilen, oder Informationen von lhnen zu empfangen. Die so gesammelten
Informationen werden in eine MIB gespeichert, welche wiederum Uber ein SNMP Management Tot
abgerufen werden kénnen.

FEHLERSUCHE
1. Stellen sie sicher dass d»(Power LED) leuchtet.

2. Stellen sie sicher dass die Stromquelle stark genug fur den angeschlossenen Switch |
Bemerkung: Der Einschaltstrom ist circa doppelt so hoch wie der Betriebsstrom.

3. Pr¢fen sie ob die Link LEDOG6s an beiden F
Uberpriifen sie die Verkabelungischen den Stationen.
5. Stellen sie sicher, dass die verwendeten Kabel flir 10Mb mindestens Cat3 sind.

SUPPORT

Kontaktieren sie Nl'ron Corporation:
TEL: 251-:342-2164

FAX: 251-342-6353
WWW.n-tron.com
N-TRON_Support@+iron.com
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FCC RICHTLINIEN ( Modelle mit Standard Spannung

Dieses Produkt erfillt die Anforderungen von Part 15 der-A@ichtlinien.
Voraussetzung fur einen Betrieb sind folgende Konditionen:

(2) Dieses Geit darf keine nachteiligen Stérungen hervorrufen.
(2)  Dieses Geréat darf nicht gegen den Empfang von Stérsignalen abgeschirmirsgngeschrankt
eingeschlossen sind

BEMERKUNG: Dieses Gerat wurde gepruft und halt die Grenzwerte eines Digitalgerates dek Géarh

den FCC Richtlinien Part 15 ein. Diese Grenzwerte sind so bemessen, dass sie einen ausreichenden Sct
gegen unerwinschte Storsignale bei der Installation im Wohnbereich gewéahrleisten. Dieses Gerat erzeug
und verwendet Hochfrequenzsignale undrkédalls es nicht streng nach den Herstelleranweisungen
installiert und betrieben wird, Stérungen beim Radiwd Fernsehempfang und im Funkverkehr

hervorrufen. Dessen ungeachtet kann nicht ausgeschlossen werden, dass ein installiertes Gerat auch bei
ordrungsgemaler Verwendung keine Stérungen verursacht. Sollten durch dieses Gerat Stérungen beim
Radio und Fernsehempfang auftreten, muss der Endbenutzer diese auf seine eigenen Kosten beheben.

INDUSTRIE K ANADA (Modelle mit Standard Spannung

DiesesProdukt r f ¢ 1 I't di e Anforderungen der ACanadi an
Voraussetzung fur einen Betrieb sind folgende Konditionen:

(1) Dieses Gerat darf keine nachteiligen Stérungen hervorrufen.
(2) Dieses Gerat darf nicht gegen den Empfang vorsfgtialen abgeschirmt seimneingeschrankt
eingeschlossen sind

Cet appareillage numérique de la classe A répond a toutes les exigences de l'interférence canadienne ca
des réglements d'équipement. L'opération est sujette aux deux conditions su{\tarme dispositif peut ne

pas causer l'interférence nocive, et (2) ce dispositif doit accepter n'importe quelle interférence recue, y
compris l'interférence qui peut causer l'opération peu désirée.
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Web Software Configuration
Web Management

Geben sialie IP-Adresse in Inrem Webbrowser ein, und loggen sie sich auf dem Web Management d
Serie 700 ein.

A N-TRON - Microsoft Internet Explorer

File Edit WYiew Favorites Tools Help

i —

<) </ |ﬂ @ h f-._\’ Search ‘E;:{Faw:nrites E‘E Jv o= o~

Address | hitp://192.168.1.201/

Standard:
Benutzernameadmin
Passwort:admin

In"_' 192.168.1.214 Login - Windows Internet Explorer LI — I O Iil
- . in.ssi +. "' -
@\‘-: L 4 |g, hktpe/1192.168.1. 214 |ogin. ssi j + A ﬁGoogle g

J File Edit Yiew Favorites Tools  Help

W 88' 'l € 192.168.1.214 Login x | € 192.168.1,215 N-TROM Swit... | |

N-TRON

THE INDUSTRIAL METWORE COMNPANY

N-TRON 711FX3

User Name: I
Password: I

Lagin |
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Web Management- Home

Wenn der Administrator eingeloggt wird, wird als erstes die Standardsiéienigen Informationen

angezeigt. Auf der linken Seite befindet sich eine Liste der Einstellungen, welathenmitl 1FX3ndglich

sind. Dieser Teil des Manuals umschreibt jeden einzelnen Punkt welcher in dieser Liste zu finden ist, und
erklart die moglthen Einstellungen. Auf der Startseite sind einige relevante Informationen zu finden,
beispielsweise die Firmware Version.

'c'.' 192.168.1.214 N-TRON Switch [F:23:80 - Windows Internet Explorer 4 | - Il:ll XI

@V Ig. htkp: /192, 168.1. 214 /main, ssi j b |2

J File Edit Wiew Favorites Tools Help

-" Google £

G (E192.168.1.214 N-TRON Switch FFi23:80

N-TRON

*.

THE INDUSTREAL NETWORK COMPANY

o)
&

i . =i

Administration -
-=DHCP Product Information
-@LLDP
@Frorts -
- @ Statistics Name
“@VLAN Software Version | 333

@ Bridaing
@RSTP Build Date | Jan 13 2010 at 17:20:44

N-TRON 711FX3

il Boot Loader | BL 2.0.5.1
@ N-View
@ N-Ring Copyright | N-TRON Corp.
-@N-Link

@cCIP
- @ Firmware/Config
‘@ Support

@EBPCL
- @User Management
- @Logical View
- @Home
- @ Config
-~ @Help
& Logout

URL | hitpJwww.n-tron.com

Copyright © 2008-2010
N-TRON Corp.
All rights reserved.
http://www.n-tron.com

Logged in as: admin
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Web Managementi Menustruktur

Auf der linken Seite findet sich ein Mend, in der nachfolgenden Abbildung sind alle Punktestetfgel
Jeder Unterpunkt wird nachfolgend genau umschrieben. In den meisten Abbildungen wird nur der rechte
Teil der Webseite abgebildet, das Menl wird weggelassen.

= @administration
o System
& SNMP
& Fault
E- @DHCP
=~ @ Server
& Setup Profiles
o Setup IP Maps
@ View Bindings
- @Relay & Local IP
o Setup
B @LLDP
& Configuration
o Ports
o Status
o Statistics
= @Ports
& Configuration
& Mirrocring
@ Trunking
@ QoS
=]~ i@ Statistics
o Ports Statistics
o Ports Utilization
- @vLAN
& Configuration
= @EBridging
& Aging Time
@ Unicast Addresses
& Multicast Addresses
@ Show MAC By Port
=~ @RS5TE
& Configuration
- @IGMP
& Configuration
@ Show Groups
@ Show Routers
& RFilter Ports
E @ N-View
& Configuration
o Ports
E- @N-Ring
& Configuration
& 2dv Configuration
o Status
= @N-Link
& Configuration
& Status
= @cIp
& Configuration
o Status
[~ @Firmware/Config
STFTR
=~ @ Support
@ Web Site
& E-mail
@EPCL
dUser Management
@ Logical View
dHome
@ Config
@ Help
@ Logout
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Administration T System

Das MenUpunkSystenunterAdministrationbeinhdtet nachfolgende Informationen tber den Switch:

IP Address
Beinhaltet konfigurierte IP Adresse des Switches
Subnet Mask
Beinhaltet konfigurierte SubrneMaske des Switches
Gateway
Beinhaltet konfigurierten Default Gateway des Switches
MAC Address
MAC Adresse des Geréates.
System Up Time
Hier wird die Uptime angegeben. Hier wird die verstrichene Zeit seit dem letzten Neustart oder Reset angezeigt
Name
Zeigt die Bezeichnung des Gerétes, erlaubt sind alphanummerische Zeichen und folgende Zeichen: #, _,

Contact

Person welche im Falle eines Problems kontaktiert werden soll, sollte nach Mdglichkeit eine Person aus Ihrer Firma se

Location
Der Standort des Switches.
Temperature:
Die berechntete Umgebungstemperatur des Swit€Hese Berechnung stimmist nach einer Aufwarmzeit
Upper Threshold:
Die hochstmdgliche Temperatur, bei der der Swicth fehlerfrei arbegetSEhwellenwert ist spezifiziert als Integer in
Grad Celsius. Die Werte konnen va@©°C bis 106C definiert werden. Die Standardwertedsatbhangig vom Produkt.
Lower Threshold:
Die tiefstmdgliche Temperatur, bei der der Swicth fehlerfrei arbeitet. &thwellenwert ist spezifiziert als Integer in
Grad Celsius. Die Werte konnen vé°C bis 100C definiert werden. Die Standardwerte sinthzaigig vom Produkt.

System Configuration View

IP Configuration | Static

IP Address | 192.168.1.214

Subnet Mask | 255.2155.255.0

Gateway | 192.168.1.1

MAC Address | 00:07:af:ff:23:60

System Up Time | 0 days, O hours, 7 mins, 12 secs

Name | N-TRON Switch ff:23:60

Contact | N-TRON Admin

Location | Mobile, AL 36609

Temperature | 21°C, 69°F

Upper Threshold | 80°C. 176°F

Lower Threshold |-40°C. -40°F

Modify | Refresh
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Administration 7 System

Durch Klicken deMModify Schaltflache, konnen sie die-BRiresse, SubneiMaske, Gatway, Name,
Kontakt Information Standort des Switche®wie die Temperaturezditieren. Es wird empfohlen die
TCP/IP Eingellungen tber das CLI vorzunehmen, die Werkseinstellungen sind wie folgt:

IP Adressdé 192.168.1.201
Subnet Maské 255.255.255.0
Gateway 192.168.1.1

System Configuration

IP Configuration |gigtic

IP Address | 1197 168.1.214

Subnet Mask | |255 255 255

Gateway | 1192 168.1.1

Name | InN TRON Switch ff:23:€

Confact | |\ TRON Admin

Location Mobile, AL 36609

Upper Threshold | |gn °C

Lower Threshold || 4p o

Update | Cancel
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Administration 1T SNMP

Der Punkt SNMP zeigt eine Liste von IP Adressen, welth8EMP Traps agieren. Die Re@uhly, Read
Write und Trap Community Namen sind hier ebenfalls aufgefuhrt.

Management Station Configuration View

SNMP Mode | Enabled

IP Address - Trap Stn.Z1 | Value Not Configured

IP Address - Trap Stn.#2 | Value Not Configured

IP Address - Trap Stn.#3 | Value Not Configured

IP Address - Trap Stn.Z4 | Value Not Configured

IP Address - Trap Stn.Z5 | Value Not Configured

Read-Only Community Name | public

Read-Write Community Name | private

Trap Community Name | public

SNMP Notification Trap  Send Trap?

Cold Start Yes
Authentication Yes
Warm Start Yes
Link Status Yes

Modify | Refresh

Uber dieModify Schaltflache kénnen sie alle diese Werte editieren. Das erlaubt dem User eine IP Adresse
fr eine Trap Station zu setzen, oder@@mmunity Namen zu andern. Falls @MP Notification Traps

aktiviert sind, werden die eingestellten SNMP Trap Stationen Uber diese Events informiert. Um SNMP Tre
Stationen zu | °schen, einfach 60.0.0.006 als Wer
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Administration i SNMP

Management Station Configuration

Snmp Mode || Enabled | ‘

IP Address - Trap Stn.#1

Value Not Configured

IP Address - Trap Stn.#2

Value Not Configured

IP Address - Trap Stn.#3

Value Not Configured

IP Address - Trap Stn.#4

Value Not Configured

IP Address - Trap Stn.Z5

Walue Not Configured

Read-Ounly Community Name | |5 c
Read-Write Community Name private
Trap Community Name public

Cold Start [vw

Authentication [vw

Warm Start [v

Link Status [v

Update Cancel
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Administration T Fault

UnterFault kann definiert werden, wie der Switch im feadlines Stromversorgungdl-Ring Fehlersoder
Portfehleragiert, das heisst den Fehler mittetromversorgungsfehler beinhaltepthd V.. Die
Benachrichtigung kann folgenaeassen konfiguriert werden: Show web, Show LED und CoritaRing

Fehler beinhalten: Broken, Partial Break (Low), Partial Break (High) sowie Multiple Managknsk

Fehler werden von dem-Nnk Master und NLink Slave angezeigPort Usage Fehler wend@usgelost,
wenn der definierte Schwell enwert ¢berschritten
AUtilization Viewfi beschrieben.)

Fault Configuration View

Mo Mo

PowerV, No
PowerV, No No No
N-Link Fault Yes Yes Yes
Port Usage Fault Yes Yes Yes
 NRing Mansger Signal  Show LED  Contact
Broken Yes Yes
Partial Breakil ow) Ves Wes
Partial Break{High) Yes Yes
Muttiple Managers Ves Yes

Modify | Refresh
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Administration T Fault

Uber derModify Button werden dem Administrator die méglichen Alarmiesomionen angezeigt und
kénnen einfach ausgewahlt werd®me Anderung werden nach einem Klick auf dé¢pdateButton sofort
Ubernommen.

Modify Fault Configuration
Pcwer"v |_ |_
Power V, I r r
N-Link Fault I v v
Port Usage Fault I r v
Broke:tl |_
Partial Break(Low) [ =
Partial Break{Hizh) ™ ™
Multiple Manasers rd rd
Update Cancel
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DHCP 1 Serveri Setup Profiles

Der PunktSetup Profiledeinhaltet folgende Informationen Uber den aktuell&tuS des Servers und der
existierenden Netzwerk Profile:

Server Enabled
Zeigt an ob der Server aktiv ist
Allow Broadcast
Zeigt an ob der DHCP Server Broadcast Nachrichten verarbeitet
Delay Broadcast (Ms)
Zeitverzdgerung, mit welcher der DHCP Server Bozed Nachrichten verarbeitet
Server ID
Name des DHCP Servers

Profile Name
Name des Netzwerkprofils
Address Pool
Bereich der IP Adressen welche das Profil nutzen kann
Subnet Address
Die restriktivste SubnetAdresse, berechnet aus dem nutzbaren IP Adeesish
Subnet Mask
Die restriktivste SubnetMaske, berechnet aus dem nutzbaren IP Adressbereich
Domain Name
Doméanenname welcher den Clients angezeigt wird
Has Profile IP Maps
Zeigt an, ob das Profil mit HMaps verknipft ist
Delete
Léscht das Profil mitleen IP-Maps und assoziierten Verknipfungen. Das Default Profil kann nicht gel6scht werden.

DHCP Server Setup

Server Enabled Enabled
Allow Broadcast Enabled
Delay Broadcast (Ms) 300
Server [D N-Tron Switch fecbd:el

DEFAULT
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DHCP i Serveri Setup Profiles

DHCP Server Configuration

Server Emabled | Enshled +
Allow Broadcast | Enshled w
Delay Broadcast (Ms) | 500

Server ID | M-Tron Switch fe:bd:el

Update ] [ Cancel ]

DHCP Server Network Profile

Network Profile Name Ipmf 1

Address Pool Start |‘|92_‘| 68 1.25

Address Pool End |-|92_1 B8 1254

Lease Time Izg T
ID Hours

Advanced == |

Broadcast Address * I

Domain Name * ||
|DeFault Domain Mame = localdomain, com’

DNS Server 1 == I

DXNS Server 2 ** I

Gatewav 1 ** I

Gateway 2 =~ I

Cancel

Update

* When field is left blank, the corresponding default profile value is used.
=* When both related fields are left blank, the corresponding default profile values are used.
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DHCP 1 Serveri Setup IP Maps

Der PunkiiP Mapsermdglicht die Erstellung von {Rlaps mit einem existierenden Netaw®rofil. Es gibt
drei verschiedenen Typen: Dynamic Range (dynamischer Bereich), Static Range (statischer Bereich), Sing|
IP (einzelne IP).

DHCP Server Setup IP Maps

You must add a non Default Network Profile before adding an IP Map.

[ Dynamic Range ] IP Address Range
[ Static Range ] Option 82 Relay Agent
[ Single IP | Option 61 ar MAC

Der dynamische Bereich wird verwendet um einen dynamischen Bereich von IP Adressen, welche von de
Clients angfordert werden kdnnen, zu erstellen.
Folgende Informationen sind dazu notwendig:

Network Profile

Ein existierendes Netzwerk Profil welchem dieNRRp zugewiesen wird
Low IP

Die StartlP-Adresse des Bereiches
High IP

Die EndIP-Adresse des Bereiches

DHCP Server Dynamic Range
Network Profile

LowIP | |

— |

[ Update H Cancel ]
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DHCP 1T Serveri Setup IP Maps

Die statische IP Map wird verwendet um einen Bereich von statischen IP Adressen, welche fest einem Pc
auf einem Relay Switch zugewiesen sind, zu erstellen. Es gibt zwei verschiedene Eingabearten, abhangic
davon, ob der Ray Switch von NTRON oder einem anderen beliebigen Hersteller ist.

Um einen Bereich mit statischen-MIressen auf einem-MIRON Relay Switch zu erstellen:

Network Profile
Ein existierendes Netzwerk Profil welchem dieNRAp zugewiesen wird
Relay Agent Type
Sollte auf NTRON gesetzt werden
Switch Model
Eine Liste der NTRON Modellen, welche dieses Feature unterstitzen
Remote ID
Eine einmalige Bezeichnung, welche eineATRON Relay Switch zugewiesen wird
Add
Kontrollkdstchen welches verwendet werden kamneine IP Map einem bestimmten Port zuzuweisen
Port No
Aktuelle Port Nummer
Port Name
Umschreibende Bezeichnung fiir diesen Port
VLAN
VLAN ID welchem dieser Port zugewiesen ist
Circuit ID
Automatisch generierter String, basierend auf dem Port Namen undld&ish
IP Address
IP Adresse welche der IP Map zugewiesen wird
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DHCP 1T Serveri Setup IP Maps

f‘ 192.168.1.214 N-TRON Switch fF:23:80 - Windows Internet Explorer 4 | - | | | X |

@:v | &) hitpij/192.168.1 214 jmain =si =] 42| x ﬁGoogle i

JEiIe Edit  Wjew Fawvorites Tools Help

E192.165.1.214 N-TRON ... X @192.158.1.215N-TRONSwit...| |

THE INDUSTRLAL NETWORE COMNPANY

{ % _aill

FY
EI @ Administration - (W
| " @System DHCP Server Static Range
- @SNMP
— @Fault .
e (Option 82)
- @Server
| @Setup Profiles Network Profile |prof_1 "I
! ~ o @Setup IP Maps
" @View Bindings Relay Agent Type | & N.TRON " Generic
. [ @Relay & Local IP
+- @LLDP Switch Model |[711FX3 |+ |
) @Ports
hE =
iD_:\S!EaAEStICS Remote [D I
e S C Hex © MAC® P ¢ Sting
[+ @Bridging
- @RSTP
[+ @IGMP
F @N-View
= @N-Ring
= @N-Link r [Tx1 Qe |1921EEH
F- @CIP
- @Firmware/Config r |2 ITXQ I'l TX2-0001 I'IEIE.'IEB.'I.
[+ @Support -
- @BPCL 3 T3 f1 1350001 11192 168.1.
@ User Management
@Logical View 4 T 1 L0008 192 165.1.
@ Home =
-~ @ Config f 3 |]Txs f1 T35-0001 11192 168.1.
[~ @Help
- @Logout |8 |Txs f1 TX6-0001 11197 165 1.
CDp'y‘Tight © 2008-2009 |- 7 ITK? I-l THET-0001 I-IQE-IEB-]
MN-TRON Corp.
All rights reserved. g8 TXE-0001
http://www.n-tron.com u ITKB |1 |192.‘IEE!.‘|.
Q9 FX1-0001
Logged in as: admin L IF}‘"-I I-| I'IEIE.'IEB.'I.
|10 HFx2 f1 FR2-0001 11192 168.1.
SN [P f1 FX5-0001 11192 168.1.
Update | Cancel |
=
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DHCP 1T Serveri Setup IP Maps

Um einen statischen Bereich vonAressen auf einem generischen Relay Agent Switch zu erstellen:

Network Profile
Ein existerendes Netzwerk Profil welchem dieMap zugewiesen wird
Relay Agent Type
Sollte aufGenericgesetzt werden
Port Count
Anzahl der Ports auf dem Relay Agent Switch
Add
Kontrollkdstchen welches verwendet werden kann um eine IP Map dem entsprechenderu@isen
Port No
Die aktuelle Port Nummer
Remote ID
Bezeichner welcher mit einer Option 82 Remote ID-sption korrespondiert, wird von einzelnen &eRgent Switches
verwendet.
Circuit ID
Bezeichner welcher mit einer Option 8&cuit ID sub-option korespondiert, wird von einzelnen RglAgent Switches
verwendet.
IP Address
IP Adresse welche der IP Map zugewiesen wird

DHCP Server Static Range
(Option 82)

Network Profile | [prof 1 = |

Relay Agent Type | (" N.TRON * Generic

Port Count IE} Apply |

| | [192.165.1.
& Hex C MAC O IP © String & Hex © MAC T 1P C Swing

e | [192.165.1.
® Hex © MAC T IPC Sting ® Hex C MACT P ¥ Sting

W | [192.168.1.
& Hex " MAC O IP © String & Hex © MAC T IP T String

R | [192.165.1.
® Hex © MAC T IPC Sting ® Hex C MACT P ¥ Sting

W | [192.168.1.
& Hex © MAC T IP € Sting & Hex U MACC IP © String

(o | [192.165.1.
& Hex C MAC O IP O String & Hex © MAC T IP T Swing

o | [192.165.1.
® Hex C MAC T 1P C Shing @ Hex C MACC P T Sting

s | [192.168.1.
& Hex O MAC O IP © String % Hex © MAC T IP T String

Update | Cancel
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DHCP 1T Serveri Setup IP Maps

Single IPwird verwendet um eine statische IP Adresse einem individuellen Client zuzuweisen. Folgende
Angaben sind hierzu notig.

Network Profile
Ein existierendes Netzwerk Profil welchem dieNRAp zugewiesen wird

IP
Statische IPAdresse, welche dem Client zugewiesen wird

Unique ID
Der einmalige Bezeichner welcher mit dem Client Identifier (Option 611) deleHardware Adresse des Clients

Ubereinstimmen muss (MAC)

Format
Bestimmt wie die Unique ID interpretiert wird

DHCP Server Static IP

(Option 61/MAC)

Network Profile | prof 1 +

P
{ig.ﬁiig Format |MAC Address v
Hex Values
MAC Address
Siring

Update ] [ Cancel ]

(Revidiert 201011-15) Seite39von 154



DHCP 1 Serveri View Bindings

Der View Binding<Eintrag listet alle offerierten oder vergebenen IP Adressen zusammen mit den
zugehorign Geraten:

Network Profile
Netzwerk Profil welches dem Eintrag zugewiesen ist
Binding Identifier
Der Client welcher mit dem Eintrag assoziiert wird
Client Hardware Address (MAC)
MAC Adresse des Clients
Client IP Address
Aktuelle IP Adresse welche dem Hiag zugewiesen ist.
Status
Zeigt den aktuellen Status des Eintrages an
Release
Gibt den entsprechenden Eintrag frei
WARNUNG: Wenn eine IP Adresse freigegeben wird, ist es mdglich, dass am Ende zwei Gerate dieselbe IP Adresse
besitzen, was zu Netzwerkurttelichen bei dieser IP fiihren kann.

DHCP Server Binding List

pmfl Cient]D(Shmg) N-Tron Switch fb:fa:40 m-ﬂ?_zfﬂ:fazd-ﬂ 192.168.2.100 Dynamc,InUse m
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DHCP i1 Relay & Local IP - Setup

Der Setup Eintrag unt&HCP/Relay & Local IPzeigt den derzeitigen Status des Relay Agent.

DHCP Relay Agent & Local IP Setup View

Eelay Status | Dizabled
Remote ID | 192.1568.1.214

Server 1 IP

Server 2 IP

Server 3 IP

Server 4 IP

‘PortNo. PortName  Relay Status

01 TX1 Disabled
02 TX2 Disabled
03 TX3 Disabled
04 TH4 Disabled
03 TXS Disabled
06 TX6 Disabled
07 TX7 Disabled
03 TX3 Disabled
09 FX1 Disakled
10 Fx2 Disabled
1 FX3 Disakled

Modify | Refresh |

Durch anklicken der Modify Schaltflache, kénnen allgemeine Einstellungen des Retay éeandert
werden, ebenfalls ist eine Konfiguration auf Port Basis moglich. Die Einstellungen sind im Folgende
genauer umschrieben.
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DHCPi Relay & Local IPi Set up, Continuedé

Relay Status

Zeigt an ob der DHCP Relay Agent aktiv ist
Remote ID

Einmalige Kennzeichner welcher den Relay Agent Switch bezeichnet
Server # IP

Konfigurierte IRAdresse des DHCP Servers

Port No
Aktuelle Port Nummer
Port Name
Beschreibung des Ports
Relay Status
Diese Auswahl bestimmt, ob der Port Relay Agent Funktionen Ubernikafgende Méglichkeiten stehen zur Auswabhl:
Disabled Port arbeitet ohne Relay Agent Verarbeitung
Enabled Der Port leitet DHCP Client Broadcast Pakete zum DHCP Server weiter
Assign Local IP  Der Port leitet keine DHCP Client Broadcast Pakete zum DHCP 1Seeiter, Die lokal
definierte IPi Adresse des Ports wird dem Client zugewiesen.
Other Data
Wird der Relay Status a@fnabledgesetzt, kann die Circuit ID fir den Port spezifiziert werden. \Wgsign Local IP
ausgewabhlt, kann die {Rdresse fir den Podefiniert werden.
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DHCP i Relay & Local IP i Setup

DHCP Relay Agent & Local IP Setup

Disabled ||
Docbled ]
Disabled

Disabled ||
Disabled =]
Disabod =]
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LLDP - Configuration

Mode:
Aktiviert oder deaktiviert LLDP auf dem SwitcBtandardmassig ist es deaktiviert.

Transmit Interval:
Spezifiziert den Intervall, mit dem LLDP Frames lbermittatden.Standard ist 30 Sekunden.

Transmit Hold Multiplier:
Spezifiziert einen Multiplikator um die Time To Live zu berechri&iandard betrogt 4.

Re-Initialization Delay:
Spezifiziert eine minimale Zeitdauer, welcher der LLDP Port abwartet, bedenePort reinitialisiert, nachdem er den
Port deaktiviert hat, indem er ihn auf nur TX oder nur RX gestellt hat. Das verhindert exzessive Benachrichtigungen
wenn jemand zwischen Disabled und Enabled hin und herschaltet. Standard ist 2 Sekunden.

Notification Interval
Spezifiziert den Intervall zwischen suxzessiven Benachrichtigungen des Switches. Falls ein Port eine Benachrichtigung
sendet und ein andere Port auch eine Benachrichtigung zu senden versucht, wird diese um diesen Intervall verzdgert.
Standad ist 5 Sekunden.

LLDP Configuration View

Mode | Disahled

Transmit Interval (Sec) | 30

Transmit Hold Multiplier | 4

Re-Initialization Delay (Sec) | 2

Notification Intexrval (Sec) | 5

| Modity || Refresh |

Bemerkung: Eine redundante Netzwerktopologie besitzt einen oder mehrere blockierte Ports, um Loops
und Broadcaststiirme zu unterbinden, LLDP empfangt keine Informationen arf Bieds,
kann jedoch Informationen auf diesem Port anden. Daher empfangt der Nachbar die
Informationen, der Switch welcher die Ports blockiert empfangt dieselben jedoch von seinen
Nachbar nicht.
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LLDP - Ports

LLDP Ports View

Port Name

Name des Ports.

Transmit

Aktiviert oder deaktiviert die LLIP Ubermittlung auf dem Switch

Receive

Aktiviert oder deaktiviert das Empfangen von LLDP Frames von benachbarten Switches.

Allow Management Data
Erlaubt die Ubermittlung von Managementinformationen. Als BeispieRdResse des Switches, Port Besibung,
System Name und VLAN Informationen.

Allow Notifications

Benachrichtigungen werden tbermittelt wenn lokale oder remote Daten &ndern.

LLDP Ports View

TX1 YES YES YES NO

TX2 YES YES YES NO
TX3 YES YES YES NO
x4 YES YES YES NO
TXS5 YES YES YES NO
X6 YES YES YES NO
X7 YES YES YES NO
TX8 YES YES YES NO
FX1 YES YES YES NO
FX2 YES YES YES NO
FX3 YES YES YES NO

Modify | Refresh
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LLDP - Status

LLDP Ports Neighbor View

Die Statusansicht zeigt die erkannten Nachbarswitches. Die LLD#hiBamedeinhalten verschiedene Informationseinheiten,
genannt TLVs. Jedes TLV beinhaltet einen bestimmten Parameter, welche nachfolgend aufgelistet sind. Die maximale Anzahl
moglicher Nachbarn ist auf vier beschréankt.

Port Name
Der Name des lokalehorts, auf welchem die Information empfangen wurde.

Neighbor MAC
MAC Adresse des benachbarten Switches. Entspricht der LLDP Chassis ID TLV.

Neighbor IP
IP Adresse des benachbarten Switchsdspricht LLDP Management Address TLV.

Neighbor Port Desciption
Beschreibung des Ports auf welchem das LLDP Frame Ubermittelt wurde.

Neighbor System Name
The system's administratively assigned name on the neighbor switch.

Neighbor VLAN PVID
Der Port VLAN identifier (PVID) welcher mit dem benachbartemtRgsoziert ist.

Neighbor VLAN ID/Name
Eine Liste aller VLANs zu denen der benachbarte Port zugehdrig ist.

Neighbor TTL
Zeigt wie lange die Information dieses benachbarten Switches noch glltig isttoTliime (TTL)

LLDP Ports Neighbor View

00:07:af-fd:58:c1 | 192.168.1.220 | Port 1 - 10/100 Mbit TX | N-TRON Switch fd:58:c0 - Default VLAN
TX3 | 00:07:affd:57e3 | 192.168.1.225 | Port 3 - 10/100 Mbit TX | N-TRON Switch fd:57:e0 1 0001 - Default VLAN 5
TX4 | 00:07:affbe0bs | 192.168.1.247 | Port 5 - 10/100 Mbit TX | N-Tron Switch fbie(:b0 1 0001 - Default VLAN 106
TXE | 00:07:affd:61:42 | 192.168.1.228 | Port 2 - 10/100 Mbit TX | N-TRON Switch fd:61:40 1 0001 - Default VLAN a4

Refresh |
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LLDP - Statistics

LLDP L ocal Port Statistics View

Port Name

Bezeichnung des Ports auf dem lokalen Switch.
Transmitted Frames

Die Anzahl der LLDP Frames welche auf dem lokalen Switch ausgesandt wurden.
Received Frames

Die Anzahl der LLDP Frames welche auf dem lokalert@wempfangen wurden.
Discarded Frames

Die Anzahl der Frames welche aufgrund inkorrekter TLVs verworfen wurden.
Error Frames

Anzahl der empfangenen LLDP Frames mit einem oder mehreren Fehlern.
Neighbor Age Outs

Zeigt an wie oft die Informatiomeeines benachbarten Switches geléscht wurden, weil die TTL abgelaufen ist.
LLDP Port Status

Lokale Port Einstellungen (Recei®x/TransmitTx/Disable).

LLDP Local Port Statistics View

TX1 175 162 0 0 0 BxTx
X2 0 1] 1] (1] 1] ExTx
TX3 161 22 0 0 0 RaTx
T4 172 3 1] U] 1] ExTx
TX5 0 0 0 0 0 RaTx
TXE6 175 1] 1] U] 1] ExTx
TX7F 4 0 0 0 0 RaTx
TXE 165 159 1] 1] 1 ExTx
FX1 0 1] 1] 1] 1] ExTx
FX2 0 0 0 0 0 ExT=x
FX3 0 1] 1] 1] 1] ExTx

Refresh |
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Portsi Configuration

Der PunktConfigurationunterPorts zeigt eine detaillierte Ubersicht atlaktiver Ports auf dem Switch. Die
Ubersicht enthalt folgende Informationen:

Port Number
Das ist der Port Index
Port Name
Zeigt den Namen des Ports an. TX steht fir Kupfer, FX fur Glasfaserports.
Admin Status
Dieses konfigurierbare Feld zeigt den Sg¢ades Ports, ob &ingeschalten/Ausgeschalterst.
Link Status
Aktueller Link Status des Ports
Auto Negotiation State
Dieses konfigurierbare Feld zeigt den aktuellen Awagotiation Status, ob &ingeschalten/Ausgeschalterst.
Port Speed
Dieses konfjurierbare Feld zeigt die Geschwindigkeit jedes Port4 @1,00Mbps.
Duplex Mode
Dieses konfigurierbare Feld zeigt an ob der Poifitl Duplex/Half Duplex Modus ist.
Flow Control State
Dieses konfigurierbare Feld zeigt den Flow Control Status jedes &n. Falls aktiviert unterstitzt der Port Halbduplex
Back Pressure und Vollduplex Flow Control. Standardmassig ist Flow Cdetktiviert.
Port State
Zeigt den aktuellen RSTP Status des Port&annDisable/Discarding/Learning/Forwarding sein.
PVID
Dieses konfigurierbare Feld zeigt die VLAN ID des Ports an. Der erlaubte Bereich gelht084.
Usage Alarm Low (%)
Die Bandbreitenausnutzung , welche bei Unterschreitung einen Fehler aigldsalb Duplex ist die Auslastung die
Summe von RXund TX, fur Vollduplex der Wert von TX oder RX, welcher tiefer ist.

Usage Alarm High (%)

Die Bandbreitenausnutzung , welche Beerschreitung einen Fehler ausldstir Halb Duplex ist die Auslastung die
Summe von RX und TX, fur Vollduplex der Weron TX oder RX, welcher héher ist.

(Revidiert 201011-15) Seite48von 154



Portsi Configuration

Port Configuration View
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Portsi Configuration

Der Benutzer kann auf die Port Nummer klicken um die Konfiguration vorzunehmen. Hier kénnen all
Einstellungen welche vorhergehend erklart wurden, vorgenommen werden.

Admin Status
Speed and Duplex
Flow Control
Force HighPriority
Default Priority
PVID

Usage Alarm Low
Usage Alarm High

TX3 - Port Configuration

Admin Status |E.-.E.|;.|E.;| "I

Speed And Duplex | |2 15-Negotiate _~ |

Flow Caomntral IDiSal:llE.'lj "’I

PVID | 1

Uszage Alarm Low [%)] |:

Usage Alarm High [%] |[102

Update | Cancel |
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Ports 1 Mirroring

Der Port auf welchem Mirroring aktiviert ist, empfangt Kopien aller Ethernet Pakete welche auf den
Ubervachten Ports gesendet und empfangen werden.

Hier wird der Mirroring Status jedes Ports, sowie der eigentliche Mirroring Port angezeigt.

Port Mirroring Configuration View

Alirror Status Dizabled

Destination Port | TX1

Sonrce Ports
01

02 | TX2

08 | TXS

09 | FX1

10 | FX2

z
B 1 I I O O I _I‘i
B 1 I O O I _I‘.

11 | FX3

Modify | Refresh
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PortsT Mirroring

Durch Betéatigen deModify Schaltflache, kann Mirroring aktiviert, der MirrorifRprt sowie diezu
Uberwachenden Ports definiert werden.

Port Mirroring Configuration

MAirror Status

Destination Port

Source
SR

ALL 1Tx7
01 | TX1 -Fr}}ﬁ B
a2
03 | TX3 | | ™
04 | TX4 | [ | T
05 | TX5 | | ™
06 | TX6 | [~ |
07 | TXT [ [
08 | TX8 | ™ | ™
09 | FX1 | [ |
10 [ FX2 | [ |
11 [FX3 | |

Update | Cancel
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Ports1 Trunking
Der PunkiTrunkingunter Ports, zeigt folgende Details an:

Trunk Ports
Dieses Feld zeigt die mit dem Trunk assoziierten Ports an

Trunk Status
Dieses konfigurierbare Feld zeigt den aktuefi¢atus des Trunks an. Es kann entweder Enabled/Disabled sein

Port Trunking Configuration

FX1,FX2 v | | |Disabled ~ |

Update | Cancel |

4

Uber dieModify Schaltflache kénnen sie eine Trunk Gruppe definieren.

Port Trunking Configuration

FX1,FX2 ‘ | Disabled v
]

X3, TX4

A

Bemerkung: RSTP muss deaktiviert sein um das Trunking Feature nutzen zu kdnnen. Zwei Ports mit der
gleichen Geschwitigkeit kobnnen einen gultigen Trunk bilden. Es kann pro Switch nur ein
Trunk erstellt werden.

Alle TrunkPorts missen Uber die gleiche Geschwindigkeit und Duplex Einstellungen
verfugen. Wir empfehlen die Einstellungen fiir Geschwindigkeit und Duplexmddesden
Seiten fest einzustellen

(Hard Code)um Probleme zu vermeiden.

Verwenden sie Trunking nicht auf einem Ritgnager. Verbinden sie den Ring nicht auf
Trunking Ports auf einem-Ring Member.
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PortsT QOS

Der QoS Entscheidungsbaum wahlit die TrnamQueue (TQ) mit der hochsten Prioritdt anhand der
folgenden KriterienForce High Priority (Port basiert) TQ mapping, IEEE802.1p TQ mapping, oder DSCP
TQ mappingJede dieser drei Methoden wird je nach der getétigten Einstellung bertcksichtigt:

Force High Priority: Dieses konfigurierbare Feld zeigt den Status, ob Force High Pri
aktiviert ist.Falls es aktiviert ist, wirdllen Frames die auf diesem
Port empfangen werdedie Port basierte Prioritdt zugewiesen.

Zum Beispiel: Falls gewunscht wirdass alle Frames auf einem
Port, undhangig von anderen Mechanismen, mit der hdchsten
Prioritat gehandhabt werden, kann Foprce High Pririty aktiviert |
die Port Prioritat auf 7 gesetzt werden.

Port No: Die Nummer des Ports

Port Name: Der zugewiesenbame des Ports

Include DSCP TOS: Dieses konfigurierbare Feld zeigt den Status, ob RFC2474 DSC
TOS (Type Of Service) in der TQ bertcksichtigt wird. Falls aktiv
wird DSCP TOS in der Entscheidung der Prioritat beriicksichtig
Diese Option ist standardissig aktiviert.

Include 802.1p COS:Dieses konfigurierbare Feld zeigt den Status, ob IEEE802.1p C
(Class of Service) in der TQ berlcksichtigt wird. Falls aktiviert, \
IEEE802.1p COS in der Entscheidung der Prioritat bertcksichti
Diese Option isstandardmassig aktiviert.

Default Port Dieses konfigurierbare Feld zeigt die standard QoS Prioritat des

Priority: Ports.Dieser Wert wird mit IEEE802.1p CClen einkommenden
untagged Frames zugewiesen, oder allen einkommenden Fram
wennForce High Priaity aktiviert ist. Der Wert kann von-0
reichen, standardmassig ist er auf 1 gesetzt.
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QOS Configuration View

Enabled | Enabled | Disabled
2 | TX2 | Disabled | Disabled | Disabled 1
3 | TX3 | Disabled | Enabled Enablad 1
4 | TX4 | Dizabled | Enabled | Disabled 3]
5 | TXS | Disabled | Enabled | Disabled 7
6 | TX6 | Dizabled | Enabled | Disabled U]
7 | TXT7 | Disabled | Enabled | Disabled 1
8 | TXS | Disabled | Enabled | Disabled 1
9 | FX1 | Dizabled | Enabled | Disabled 1
10 | FX2 | Disabled | Enabled | Disabled 1
11 | FX3 | Disabled | Enabled | Disabled 1

Modify | Refresh |

Modify QOS Configuration

[Enabled =] | |Enabled =] | [Disabled =] | |1 =]
2 | 12 | [Disabled = | | | Disabled =] | |Disabled = | | |1 =]
3 | I% | [Disabled =| | |Enabled =] | [Enabled =] | |1.=]
+ | I | [Disabled | | |Enabled =] | |Disabled = | | |6 =]
3 | X | [Disabled v | | |Enabled =] | |Disabled > | | |7 =
6 | I%6 | [Disabled | | |Enabled =] | |Disabled = | | [0 =]
7 | TX7 | [Disabled = | | |Enabled =] | |Disabled x| w
8 | TX8 | [Disabled [+ ||| |Enabled =/ ||Disabled ~ | %
¢ | EXl | |Disabled »| | [Enabled +| | |Disabled | ‘5‘
10| FX2 | [Disabled = | | |Enabled =] | [Disabled = | g
11 | EX5 | [Disabled » | | |Enabled | | |Disabled = | | |1 =]

Update I Cancel |
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Statisticsi Port Statistics

Der UnterpunkPorts Statisticzeigt eine Liste von MIBParametern. Jeder Port besitzt einen eigenen

Zahler fur jeden Parametd&as ermdglicht dem Benutzer eine Analyse der Pakete welche Uber einen
bestimmten Port gesendet und empfangen werden. Zuunterst auf der Seite finden sich fur jeden Port Zwe
SchaltflachenRefreshaktualisiert die AnsichiClear setzt alle Zahler zurtck.

Port Statistics
Port | T2 +
Statistics For Port TX2

8.No Counter Tyvpe Value
1 | Tx Octets 7293473
2 TuDropped Packets ]
3 | TzBroadcast Packets 1
4 TxMulticast Packets 34320
5 | Ta Unicast Packets 618
§  TxCollisions ]
7 Tz Single Collision 0
8 TxMultple Collision ]
% | TuDeferred Transmit 0
10 TxzLate Collision ]
11 | TxzExcessive Collision 0
12 TxzFrame InDisc ]
13 | TxPause Packets 0
14 Bx 64 Packets 3616
15 | Bx 65 to 127 Packets 2858
16  Bx 128 to 233 Packets 13
17 |Bx 256 to 511 Packets 4
18 Bx 512 to 1023 Packets 110
19 | Bx 1024 to 1522 Packets 0
20 BxQctets 1081713
21  BxDropped Packets 0
22 ExBroadcast Packets 110
23 BxMulticast Packets 11806
24 BxUnicast Packets 2685
25 | BxUndersize Packets 0
26 BxOversize Packets 0
27 | Rx Jabbers 0
28 Ex Alignment Errors 0
29 ExGood Octets 1081713
30  Px3A Changes 6763
31 ExFCSErrors 0
32  PxPause Packets 0
33 | RxFragments 0
34 PxExcessive Disc Size 0
33 | Rx Symbol Etror 0
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StatisticsT Port Utilization

Das zweite UntermenRorts Utilizationzeigt eine prozentuale graphische Darstellung der genutzten
Bandbreite an. Diese Grafik dient dazu um sich ein grobes Bild Gber die momentane Auslastung zu mach
N-Tron empfiehlt éir genaue Auswertungen den Einsatz veXidwv.

Port Utilization

=

47 43 74
20
16
I |
3 i ]
TX3

Fo-gd-Agd e

awB R K

X1 TXx2 3 TX4 TX5 TX6 TX7 TXS FX1 FX2I FX3

Reﬁeshl

Die Skalierung kann manugjewahlt werden, um eine bessere Ubersicht zu ermdglichen:

Port Utilization
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VLAN 71 Configuration

Bemer kung: Lesen sie bitte die Kapitel OVLAN A
e

Configuration Exampl eso. Dort finden si det ai

Replace VID Tag with Default Port VID

Spezifiziert ob der VID Tag der eingehenden Pakete mit der dem Port zugewiesenen VID ersetzt wird oder nicht.
Perform Ingress Filtering

Spezifiziert obPakete ausgefiltert werden, wenn ein VID Verstoss detektiert wird.
Discard Non-Tagged for Ports

Spezifiziert ob Pakete ohne Tag beim Empfangen geldscht werden oder nicht.

VLAN Configuration View

Replace VID With Default Port VID | [

Perform Ingress Filtering | [

Discard Non-Tagged For Ports | (INone)

0001 Defanll TX1, TX2, TX3, TX4, TX5, TX6, TX7, TX8, FX1, TX1, TX2, TX3, TX4, TX3, TX6, TX7, TXS8, FXI1,
FX2, FX3 FX2. FX3

Modity | Refresh | |

VLAN Configuration

Replace VID Tag With Default Port VID | [

Perform Ingress Filtering | [

My Mmxe Fixs T
Discard Non-Tagged ForPorts | [ TXs [ Tx6 [ Tx7 [ TX8

MEx1 TEx2 X3

Update | Cancel |

0001 Defamll TX1, TX2, TX3, TX4, TX5, TX6, TX7, TX8, FX1, | TX1, TX2, TX3, TX4, TX5, TX6, TX7, TXS, FX1,
FX2, FX3 FX2, FX3

Donel Refresh |

Merken sie sich folgende wichtige Punkte:

e Ports werden aus Gruppe 1 geldsebhald sie einer anderen Gruppe zugewiesen werden.

e Ports werden zu Gruppe 1 hinzugefiigt wenn sie in keiner anderen Gruppe mehr vorhanden sind.

e Falls gewunscht wird, dass der Ports in Gruppe 1 und einer oder mehreren anderen Gruppen ist, Gruppeslhaiz idiizten.

Note:  RSTP in tberlappenden VLANs werden nicht unterstiitzt. RSTP wird automatisch in allen VLANs deaktiviert, ausser in dem mit der
niedgrigsten VID mit Uberlappenden Ports.
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VLAN 1 Group Configuration

VLAN ID
Dieses Feld zeigt die VLAND an. Der mégliche Bereich geht vart094
VLAN Name

Dieses konfigurierbare Feld zeigt den Namen des VLAN an (alphanumerische Zeichen sowig ztlassig.

Allow Management
Spezifiziert ob alle Ports in diesem VLAN managed sind oder nicht.
Change PMD of Member Ports
Spezifiziert ob die PVID der MitgliedPorts auf die VLAN ID gesetzt wird oder nicht.
Port No
Das ist der Port Index.
Port Name
Name des Ports.
Group Member
Definiert ob der Port in der Gruppe einbezogen wird oder nicht.
Untag on Egress
Definiert ob ausgehende Pakete auf diesem Port getaggt werden oder nicht.

Tagged VLAN Group Configuration

D |2

Name |[VLAN2Z

Allow Management | [

Change PVID Of | [+
Member Ports

Group Ports

o |TXt |

-
Q2 |X| & r
B |TX8| & v
M4 [ TX4 | r
05 | TX5 | r
06 | TX6 | T =
07 | TXT | r
08 | TX8 | r
09 [FX1 | r
0 [FX2 | r
1| FX3 | -

Update | Cancel |
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Bridging 1 Aging Time

Das Untermeniiging Timezeigt die aktuell eingestellte Aging Time. Diese Seite erlaubt dem User diese
auf lhre Anwendungen anzupassen.

Bridging Aging Time View

Aging Time | 20 secs

| Modify | [ Refresh |

Uber die ModifySchaltflache gelangt der User auf eine Seite, wo die gewiinschte neue Zeit eingegeben u
aktualisiert werden kann. BiStandard Einstellung betradt 3ekunden.

Bridging Aging Time Configuration

Aging Time 4

[ Update H Cancel ]

Bemerkung: Falls der Switch ein aktives Mitglied einesRihgs ist, wird die NRing AgingTime anstelle
der Briding Aging Time verwendet.
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Bridging 1 Unicast Addresses

Die UntermeniUnicast Adressezeigt eine Liste der MA@\dressen, welche mit dem jeweiligen Port
assoziiert sind. Das kann dazu verwendet werde, um statisch einer bestimn@ehdwsse den Zugang

zu einemeinzelnerPort auf dem Switch zu gewéahren.

Display Static Unicast MAC Addresses

Static Unicast MAC Address Filters
MAC Address Port VLANID

Mumber of Static Unicast MAC Addresses: 0

[Add][ Remove H Refresh ]

Uber den Add Button kann der User eine giiltige MA@resse eingeben und diese einem Port auf dem
Switch zuweisen. Diese Einstellungen werden sofort ibernommen.

Add Unicast MAC Address Filter

Mac Address | 0007 AF-00:00:00

Port  Tx1 v
VLANID |4
|Add| | Cancel |
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Bridging i Unicast Addresses

Sobald eine statische MA&dresse hinzugeflgt wird, wird sie in einer Liste auf der Hauptseite unter
Unicast MAC angezeigt.

Display Static Unicast MAC Addresses

Static Unicast MAC Address Filters
MAC Address Port VLANID
0007 -af-00:00-:00 TX1 1

Mumber of Static Unicast MAC Addresses: 1

[Add][ Hemove ][ Refresh ]

Uber den Remove Button kénnen die definierten MA@essen tiber ein pullown Menii ausgewahlt und
anschliessendeldscht werden.

Remove Unicast MAC Address Filter

Mac Address | | 00:07:aF00:00:00 +

Mumber of Static Unicast MAC Addresses: 1

Remove ] [ Cancel ]
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Bridging 1 Multicast Addresses

Das UntermeniMulticast Addressezeigt eine Liste der Multicast Group Adressen an mit den
dazugehdrigen Port Nummern an. Das kann benutz werden, um eine Multicast Group Adresse einer Gruy

von Ports auf dem Switch zuzuweisen.

Display Static Multicast Group Addresses

Static Multicast Group Address Filters
Multicast Address PortList VLANID

Number of Static Multicast Group Addresses: O

[Add][ Hemove H Refresh ]

Uber den Add Button kann der User eine giiltige Multicast Group Adresse eingeben und diese einem Port
oder PortListe auf dem Switch zuweisen. Diese Einstellungen werden sofort tbernommen.

Add Multicast Group Address Filter

Multicast Address |[01:07:af.00:00:01

PortList ~ oy M2 M TX3 I TX4
MTs Txe N TX7 [ TXS
M Fexe T3

VLAND |[;

Add| Cancsl |

Bemerkung: Sind die Pots verschiedenen VLANs zugewiesen, weist der 708 die statische Multicas
Adresse dem Port mit der tiefsten VI-ANzu. Umfasst die tiefste VLAIN also alle Ports,
welche der statischen Multicast Group zugewiesen sind (Schirm VLAN), funktioniert alle:

ohre Probleme. Das kann mit Overlapping VLANS erreicht werden.
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Bridging i Multicast Addresses

Sobald eine Multicast Group Adresse hinzugefugt wird, wird sie in einer Liste auf der Hauptseite mit den
dazugehdrigen Ports angezeigt.

Display Static Multicast Group Addresses

Static Multicast Group Address Filters
Multicast Address Port List VLANID
01:07-af:00:00:00 | TX1, TX2 TX3 TX4 1

Mumber of Static Multicast Group Addresses: 1

[Add][ Remove ][ Refresh ]

Uber den Remove Buttd@ann der Administrator die definierten Multicast Group Adressen (ber ein pull
down Meni auswahlen und anschliessend I6schen.

Remove Multicast Group Address Filter

Mac Address || 11:07:3700:00:00 +

Mumber of Static Multicast Group Addresses: 1

[ RHemove ][ Cancel ]

Bemerkung: Sind die Ports verschiedenen VLANs zugewiesen, weist der 708 die statische Multica
Adresse dem Port mit der tiegst VLANID zu. Umfasst die tiefste VLAID also alle Ports,
welche der statischen Multicast Group zugewiesen sind (Schirm VLAN), funktioniert alle:
ohne Probleme. Das kann mit Overlapping VLANS erreicht werden.
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Bridging 1 Show MAC by Port

Dieses Featureeigt die MAG und IRAdresse des Geréates, welches an diesem Port verbunden ist. Sind
mehr als ein Gerét an diesem Port verbunden, wird die IP Adresse des Gerates mit der tiefsten MAC
Adresse unterstrichen angezeigt.

View MAC By Port

Active IP Probe | Enablad

Madify |

MACs By Port
qut ]E'nrl: MAC Address IP Manual Entry
No |Name )
01 | TX1

02 | TX2 | 00:07affd:61:40 | 192.168.1.228

03 | TX3 | 00:07:afffaeel Assign IP |

04 | TX4 | 00:07:afffc840 | 192.168.1.213

06 | TX6 | 00:07:af01:93:de | 1921681222 DE|Ete|p|

07 | TX7 | O0cledfbc68:62 | 192.168.1.118

08 | TX® | 00:07:affbe0b0 | 192.168.1.247

09 | FXI1
10 | FX2
11 | FX3

Refresh |

Uber den Modify Button kann die take Uberpriifung der IP aktiviert oder deaktiviert werden. Dort ist auch
der momentane Status ersichtlich. Standardmassig ist diese Feature deaktiviert. Wenn es deaktiviert ist,
produziert der Switch keinen zusatzlichen Datenverkehr und kann doch efioigedtionen, welche passiv
gesammelt werden kdnnen, anzeigen.

Das IP Feld zeigt entweder eine automatisch detektierte, oder eine manuell eingegebene IP Adresse. Wir
bei einem Port nur eine MAC Adr esse aninpdéPzAdresget ,
eingegeben werden. Falls die aktive Uberprifung der IP Adresse aktiviert ist, werden die IP Adressen
unterstrichen angezeigt. Konnte die IP erfolgreich Uberprift werden, erscheint der Eintrag in grun. Ist die
eingegebene IP Adresse ungliltigrd sie in rot angezeigt. Beachten sie bitte, dass einige Gerate nur Uber
eine MAC Adresse verfliigen und dass einige Gerate, welche Uber eine IP Adresse verfligen, die Anfrager
des Switches um die IP Adresse ermitteln, nicht beantworten.
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Bridging 1 ShowMAC by Port

Wird der O6Assi
eingegeben werden kann:

gn | P6 Button bet?at]

Assign IP

MAC Address  00:07:af:00:eb:51

IP Address 192 1681,

[ Update ][Cancel]

Wurde eine | P
Loschen detP ermdglicht.
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RSTP1 Configuration

Der EintragConfigurationunter dem RSTP Menu zeigt die RSTP Informationen fir das erste VLAN an.
Uber das PulDown-Menii am oberen Ende der Seite kann das zu konfigurierende VLAN ausgewahlt
werden. Ist das gewunschf€ AN ausgewahlt, kann der Administrator die Bridge tiber den blau

unt erstr i Caehi g unider Wikededr&eite konfigurieren.

RSTP Configuration View

- 1-Default VLAN »

RSTP Root Bridge Configuration

32768 80:00:00:07:afferbd:cl 0 16 1 13

This Bridge Configuration
1 13 lﬁ 32768 | Fast False

=

(Revidiert 201011-15) Seite67von 154



RSTP1 Configuration

Die nachfolgende Abbildung zeigt den Konfigurationsbildschirm fir das ausgewahlte \Hi&iNkann der
Administrator die Hello Time, Forward Delay, Max Age, Priority und den Status von RSTP definieren. Der
Admini strator oder User kann ¢(ber den Link O6Her
VLANS anzeigen lassen.

RSTP Bridge Configuration For VLAN 1

VLAN 0001 - Default VLAN
Hello Time 1

Forward Delay |44
Max Age g
Priority | 39763

Status || Fgot w

Click _here fto view the RSTP port Configuration at VLAN 1

[ Update ][ Cancel ]

Bemerkung: Es wrd empfohlen einen Ring nur aus RSTP fahigen Switches aufzubauen. Trunking muss
deaktiviert werden, um RSTP benutzen zu kdnnen.
Bilden sie keine redundanten Links, bevor RSTP oelRinlg aktiviert wurde.
RSTP auf Overlapping VLANs wird nicht unterstidat System deaktiviert RSTP auf
VLANSs mit Uberlappenden Ports automatisch.
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RSTPi Configuration

Uber den Link zur RSTP Konfiguration gelangen sie zum unten Abgebildeten Screen. Hier sind alle Ports
des VLANS mit dem RSTP Status aufgelistet. Zusatzlitlesseie die Pfadkosten und den Port Status.
Bemerkt der Switch einen redundanten Pfad, schaltet er den Port rhibfieneriPfadkosten in den
discardng Modus, das heisst er verwirft die Pakete
abgebildetn Beispiel ist TX3 mit TX2 redundardeshalb ist TX&ktiv (forwarding) und TX inaktiv
(discarding)

RSTP Configuration View For VLAN 1

Forwarding Enabled | Disabled | 00:00:00:07:affd:37:21
02 | TX2 | Discarding | 200000 128 No | Enabled | Disabled | 00:00:00:07:affd:57:el 00:02
03 | TX3 Dizabled 356 144 No | Disabled | Enabled | 00:00:00:00:00:00:00:00 00:03
04 | TX4 | Forwarding | 200000 128 No | Enabled | Disabled | 80:00:00:07:af'fd:64:61 00:04
05 | TX5 | Forwarding | 200000 128 No | Enabled | Disabled | 80:00:00:07:af:fd:64:61 00:05
06 | TX6 | Forwarding | 200000 128 No | Enabled | Dizabled | 30:00:00:07:affd:64:61 00:06
a7 | TX7 Disabled 200000 128 No | Enabled | Disabled | 00:00:00:00:00:00:00:00 00:07
08 | TXS | Forwarding | 200000 128 No | Enabled | Disabled | 80:00:00:07:af:fd:64:61 00:08
09 | FX1 Dizabled 200000 128 No | Enabled | Disabled | 00:00:00:00:00:00:00:00 00:09
10 | FX2 Dizabled 200000 128 No | Enabled | Disabled | 00:00:00:00:00:00:00:00 00:0a
11 | FX3 Dizabled 200000 128 No | Enabled | Disabled | 00:00:00:00:00:00:00:00 00:0b

<< Back Refresh
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RSTPi Configuration

Wabhlt der Administrator nun einen bestimmten Port aus, kann er dort die Pfadkosten, Prioritat, Admin Edc
und Auto Edge anpasn.

RSTP Bridge Port Configuration
| VAN 0001-DefatVIAN

Path Casr

0 |
priork
AdminFdge | Djsabled w

AutoBdge || Epgpled w

[ Update ] [ Cancel ]
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IGMP 1T Configuration

Das MeniUConfigurationunter der Kategori6gGMP zeigt die IGMP Basiskonfigurationseinstellungen.
IGMP ist standardmassig aktiviert.

Uber denModify Button wird dem Administrator eine Liste der méglichen IGMP Einstgiimangezeigt.
Sind diese Felder den Wiinschen des Administrators entsprechend angepasst worden, kdnnen diese
Einstellungen Uber den Update Button Gbernommen werden.
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